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1. Synthèse de l’étude

1.1 Contexte de l’étude

La lutte contre la pédopornographie fait partie des obligations légales des FAI français. Ainsi l’article 6-I-7 de la loi n° 2004-575 du 21 juin énonce le principe du concours des FAI à cette lutte par la mise en place d’un dispositif facilement accessible et visible de signalement de telles données pour les internautes, par l’obligation d’informer promptement les autorités des signalements ou de prendre toutes mesures qu’un juge des référés ou sur requête leur demanderait de prendre pour prévenir un dommage ou faire cesser un dommage occasionné par le contenu. Ils se sont aussi inscrits dans une démarche volontaire auprès des autorités avec notamment la signature de la charte contre les contenus odieux (2004), la mise à disposition d’un site de signalement, www.pointdecontact.net (2004), la fourniture gratuite d’outils de contrôle parental (2005) et la mise en place d’une Hotline Point de contact.

La LCEN prévoit également que les hébergeurs doivent retirer de leurs serveurs les contenus illicites et ce dès lors qu’ils en ont pris connaissance.

Afin de renforcer la lutte contre la pédopornographie, le gouvernement souhaite introduire, dans le cadre de la LOPPSI, et par la modification de la LCEN, une nouvelle obligation à la charge des seuls FAI, qui serait d’empêcher, à titre subsidiaire par rapport à l’obligation pesant sur les hébergeurs, l’accès des utilisateurs aux contenus illicites. 

Issue d’une démarche concertée (autorités/FAI) comme dans certains pays européens, ou d’une obligation inscrite dans un texte de loi volontaire (actuellement le cas en Italie), le sujet est complexe tant par les enjeux qu’il soulève que par les moyens requis et les conséquences de leur mise en œuvre. 

Afin de sensibiliser les différents acteurs publics et privés aux tenants et aboutissants du blocage d’accès aux sites à caractère pédopornographique, la FFTCE a mandaté un cabinet de consultants pour étudier la faisabilité technique et économique de solutions permettant de bloquer l’accès à ces sites.

1.2 Objectifs de l’étude et démarche suivie

L’objectif de cette étude est de mesurer l’impact de l’obligation de blocage qui pourrait être introduite, en termes de coûts et de risques encourus par les FAI. Cet impact est évalué à travers l’estimation des coûts d’investissement et de fonctionnement qu’implique la mise en place de dispositifs techniques et opérationnels de blocage. Une analyse qualitative est également menée pour évaluer les effets indirects tels que les impacts liés aux risques de surblocage, les impacts sur la qualité de service offerte aux clients, les surcoûts au niveau du service client, les dommages et intérêts réclamés par les éditeurs…

Il est entendu que l’évaluation ne concerne que le blocage de sites hébergés hors du territoire français. Pour les sites hébergés en France, l’obligation actuelle des hébergeurs peut répondre effectivement aux préoccupations de lutte contre ces contenus. Non seulement, l’accès involontaire au contenu est rendu impossible mais le contenu lui-même est supprimé. 

L’étude s’appuie sur une analyse détaillée des solutions disponibles à ce jour dont certaines sont mises en œuvre dans d’autres pays occidentaux afin de déterminer des scénarii applicables aux FAI français.

Pour cette étude, nous avons procédé à :

1. une présentation pédagogique des concepts de base du réseau Internet ainsi que les équipements nécessaires au fonctionnement de ce réseau
2. une analyse comparative des principales techniques de blocage : IP, DNS, BGP, DPI, Hybride

3. une revue du cadre légal et des solutions mises en œuvre dans différents pays occidentaux

4. une évaluation quantitative des coûts d’investissement et de fonctionnement applicables au réseau typique par scénario technique et opérationnel, accompagnée d’une évaluation qualitative des coûts liés aux effets de bord et des risques encourus

5. une synthèse des conclusions de l’étude

Les principales sources ont été obtenues :

· par entretiens avec les membres de la FFTCE en France, des FAI étrangers, des fournisseurs de solutions

· par recherche documentaire : littérature académique, sites Internet, etc.

1.3 Résultats de l’étude

1.3.1.1 Benchmark technique
Dans le benchmark technique, nous avons analysé les solutions de blocage d’accès suivantes:

· Blocage IP par filtre ACL qui consiste à paramétrer les routeurs du réseau du FAI pour bloquer les communications vers et à partir d’une liste d’adresses IP appelée liste de contrôle d’accès (ACL)

· Blocage BGP qui repose sur la mise en place d’un routeur BGP qui annonce à ses voisins les routes falsifiées pour une liste d’adresses IP de sites à bloquer et concentre ainsi le trafic à destination de ces sites
· Blocage DNS qui repose sur le principe de falsification de la réponse à une requête DNS pour l’accès à un site interdit
· Blocage DPI qui consiste à analyser les contenus des paquets IP en forçant leur passage par un serveur DPI. En fonction des critères de blocage, le DPI autorise ou interdit le transit des paquets vers leur adresse destination.

· Blocage hybride qui est une combinaison du blocage BGP et du blocage DPI dans le but de limiter l’analyse DPI uniquement au trafic IP suspect

Ces techniques diffèrent par la complexité de leur mise en œuvre, et par les impacts et effets de bord qu’elles peuvent entraîner au niveau du réseau du FAI. Si les techniques les plus évoluées comme l’hybride ou le BPI permettent d’effectuer des blocages plus précis, évitant ainsi des surblocages
 importants, leur coût reste élevé.  Par ailleurs, les risques pour la qualité de service des réseaux des FAI sont très importants. De ce fait, ces solutions plus évoluées ne sont pas adaptées à un contexte de blocage légal des sites pédopornographiques, dont l’objectif premier est de prévenir de l’accès involontaire à ces contenus. 

Toutes les techniques de blocage, sans exception aucune, sont contournables. Elles n’empêcheront pas des utilisateurs malveillants de trouver des parades pour accéder aux contenus illégaux. Par ailleurs, tous les contenus diffusés sur des réseaux Peer-2-Peer, par des services de messagerie instantanée échappent au périmètre de blocage, alors même qu’ils sont les principaux supports constatés d’échange d’images pédopornographiques.
1.3.1.2 Benchmark international
Dans le benchmark international, nous avons effectué un comparatif détaillé de 7 grands pays : le Royaume-Uni, l’Australie, la Norvège, les Pays-Bas, l’Italie, la Suède et le Canada et amené un éclairage sur le Danemark, l’Allemagne et la Belgique. Ces pays ont été sélectionnés à la fois en raison de leur état d’avancement sur la question du blocage légal des sites pédopornographiques et de leurs différences. Cela nous a permis de relever les dispositions légales et juridiques ayant préfiguré à la mise en place du blocage, ainsi que les principales caractéristiques opérationnelles liées aux dispositifs de blocage.

A partir de cette analyse, nous pouvons mettre en avant les points suivants : 

· Cadre législatif spécifique au blocage : 

· Tous les pays examinés ont un cadre législatif réprimant la pédopornographie

· Ils ont également tous des textes limitant la responsabilité des prestataires sur les contenus hébergés, avec une application du principe de subsidiarité (suppression/accès impossible au contenu illicite par l’acteur le plus pertinent, l’éditeur à défaut l’hébergeur)

· Seule l’Italie a signé un décret obligeant les FAI à effectuer le blocage des sites pédopornographiques. Dans les autres pays, il s’agit donc d’une démarche concertée, autorité/FAI

· En cas de surblocage, la plupart des pays garantit un minimum de sécurité juridique aux FAI via la signature d’accords ou de chartes entre FAI et autorités
· Liste noire
· La taille de la liste est généralement inférieure à 2000 entrées (URL, noms de domaine, adresses IP), à l’exception du Canada où la liste gérée par Cybertip contient plus de 8000 entrées.

· L’IWF s’est engagé auprès des FAI à ce que sa liste noire ne dépasse pas le millier d’URL
· Afin de minimiser les risques opérationnels et juridiques, les listes noires ne sont pas retraitées par les FAI et leur contenu est intégré tel quel dans leurs systèmes de blocage.
· Type de blocage utilisé

· Les techniques de blocage sont laissées au choix de chaque FAI, à l’exception de l’Allemagne et l’Italie qui indiquent dans les textes le blocage de noms de domaine

· La solution de blocage généralement adoptée en Europe est de type DNS. Les pays anglo-saxons –Royaume-Uni, Australie, Canada– ont adopté un blocage hybride de type Cleanfeed
· La page de blocage ou le message d’erreur renvoyé à l’internaute sont assez disparates selon le pays : les FAI qui n’utilisent pas de pages spécifiques le font pour ne pas susciter de curiosité, les autres pour dégager leur responsabilité.

D’après les retours que nous avons eus des différents FAI interrogés, le blocage des sites pédopornographiques n’entraînerait aucune dégradation de qualité de service (QoS) pour des utilisateurs lambda qui ne cherchent pas à accéder à ce type de contenu. Cela suppose que les systèmes de blocage soient correctement dimensionnés et les listes noires précises et de taille limitée (inférieure à 2000 entrées).

1.3.1.3 Eléments de coûts
Dans cette étude, nous avons réalisé une modélisation des coûts complets de mise en place de dispositifs de blocage d’accès. Le modèle reçoit en entrée les caractéristiques du réseau d’un FAI français représentatif et permet de faire ressortir les coûts directs d’investissement (Capex), de fonctionnement (Opex) et les coûts communs. A cela s’ajoute une appréciation qualitative des coûts additionnels pouvant être la conséquence d’erreurs de blocage.
Les coûts de mise en place sur 3 ans pour le secteur (3 FAI fixe-mobile, 1 FAI fixe-câble, 1 FAI fixe-DSL), se déclinent selon la technologie retenue de la manière suivante : 

· entre 100 k€ et 3 M€ respectivement pour le blocage BGP « externalisé Etat » et BGP « internalisé FAI »

· près de 5 M€ pour le blocage DNS

· près de 15 M€ pour le blocage hybride

· près de 140 M€ pour le blocage DPI

Le tableau suivant synthétise les coûts sur 3 ans pour chacun des scénarii techniques et opérationnels d’un FAI DSL générique adressant un parc moyen d’abonnés d’environ 5 millions et présente une appréciation qualitative des risques pour le réseau du FAI :
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Scénarios techniques 1000 entrées2000 entrées5000 entrées Effets de bord sur le réseau du FAI

Blocage DNS 991K€ 991K€ 991K€  - Surblocage important lié au blocage 

de noms de domaine



Blocage BGP                                        "externalisé Etat" 20K€ 20K€ 20K€

                                                                   "internalisé FAI" 607K€ 607K€ 975K€

Blocage DPI 30 753K€ 30 753K€ 30 753K€  - Risque de latence et de congestion si 

la plateforme de blocage est sous-

dimensionnée

 - Coût très élevé et croissant avec le 

trafic, ce qui en fait une solution très 

peu flexible 

Blocage hybride 2 945K€ 2 945K€ 3 313K€  - Solution difficile à dimensionner 

pour prendre en compte l’impact de 

blocage d’urls à fort trafic

 - Risque fort de congestion en cas de 

blocage de sites à fort trafic  

Scénarios opérationnels

  - Surblocage très important lié au 

blocage d'adresses IP

 - Risque de propagation d'erreurs de 

blocage de sites à fort trafic aux 

réseaux voisins 


Les modèles de coûts ne prennent pas en compte les impacts financiers des « effets de bord ». Les expériences étrangères montrent que ces effets sont inévitables. Les conséquences financières peuvent être significatives si le blocage concerne des sites à fort trafic. Ces conséquences doivent donc être anticipées par les autorités. Des compensations pourraient être demandées par :

· d’une part les FAI, en cas de dégradation notamment de la qualité de service pour les clients finaux, de saturation des centres d’appel (plusieurs centaines de k€ par heure en cas de blocage erroné), ou d’altération de l’image de marque du FAI se traduisant par une augmentation des résiliations

· et d’autre part les éditeurs de sites bloqués, avec la perte de chiffre d’affaires induite et l’impact sur l’image de l’éditeur
1.4 Conclusions

Dans ce contexte, l’objectif de la politique de blocage doit être clairement énoncé et affirmé : sa vocation est préventive. Il s’agit de réduire les occasions que des internautes visualisent accidentellement des images jugées illégales et non de filtrer intégralement les données échangées sur les réseaux électroniques. 
Cette disposition introduit une exception à l’obligation de neutralité pesant sur les FAI.

Cette exception doit être expressément mentionnée et limitée dans le texte inscrivant cette nouvelle obligation.

Les autorités doivent se retourner en premier lieu vers les hébergeurs des contenus illicites en France et à l’étranger, en vertu du principe de subsidiarité et pour une efficacité optimale de la lutte : suppression/accès impossible au contenu illicite par l’acteur le plus pertinent, à savoir l’hébergeur et non le FAI.
Si les autorités souhaitent mettre les FAI à contribution par un mécanisme de blocage temporaire de sites, la FFTCE souligne que le rôle des FAI doit être limité à celui d’exécutant des procédures de blocage sur ordre des autorités. 
Ils ne doivent pas être la cause : 

· des erreurs liées à la mise en place de dispositifs de blocage (surblocage, sous-blocage de sites, etc.)

· des accès à des contenus illicites non mentionnés sur la liste

En effet, il ressort de l’étude que toutes les techniques de blocage (IP, DNS, BGP, hybride…), sans exception aucune, sont contournables et n’empêcheront pas des utilisateurs ou éditeurs malveillants de trouver des parades pour accéder aux contenus illégaux. En particulier, tous les contenus diffusés sur des réseaux Peer-2-Peer, des réseaux anonymisants, par des services de messagerie instantanée ne sont pas inscrits dans le périmètre de blocage, alors même qu’ils sont les principaux supports d’échange d’images pédopornographiques.

Au regard des contraintes techniques de chaque FAI (architecture réseau, organisation, taille), les FAI doivent être libres du choix du type de blocage à mettre en place sur leur réseau.
Il se dégage de l’étude deux grandes familles de solutions : 

· blocage BGP, blocage DNS
· blocage DPI, blocage hybride

Pour toutes les contraintes associées à la 2e famille (risques de congestion du réseau, atteinte à la qualité de service, coûts élevés proportionnels au trafic), les membres de la FFT émettent une préférence autour des solutions à base des technologies BGP ou DNS.

Pour éviter les contraintes liées aux traductions d’adresses IP en noms de domaine (et inversement), le format des données transmises par les autorités devra être adapté aux choix des FAI, à savoir des adresses IP (pour les FAI mettant en œuvre le blocage BGP) et des noms de domaines (pour les FAI mettant en œuvre le blocage DNS).
Afin d’éviter de faire peser sur les FAI, en sus des sanctions pénales très lourdes actuellement envisagées au titre de la LCEN, une responsabilité civile et commerciale du fait de la mise en œuvre des injonctions de l’autorité publique, il est proposé de prendre en compte notamment les éléments suivants :

· Il doit être possible pour les FAI de débrayer à titre temporaire les systèmes de blocage, sans risque juridique, en cas d’atteinte inacceptable à la qualité de service de leur réseau causée par le système de blocage et de disposer d’un canal d’alerte d’urgence pour signaler des blocages erronés

· Les autorités doivent également s’engager sur une taille raisonnable de la liste (<2000), en procédant à une purge régulière, afin de limiter les risques de dérive pouvant conduire à des effets collatéraux importants (notamment financiers)

· Les autorités doivent, lors de l’établissement de cette liste et sa mise à jour, mettre tout en œuvre pour éviter les erreurs notamment portant sur des sites légaux générant un fort trafic, à forte notoriété en terme d’image et dont le blocage conduirait à des préjudices commerciaux incontestables

· Le contenu de la page renvoyée à l’utilisateur en cas de tentative d’accès illicite devra être celui des autorités et ne pourra inciter les internautes à se tourner vers les FAI pour obtenir des explications. Un lien vers un site de sensibilisation gouvernemental pourrait être introduit dans le message pour expliquer la démarche des autorités en termes de blocage. 

· Une commission de contrôle comprenant des parlementaires sur la constitution de la liste de sites à bloquer devrait être établie (au cas où l’ordre de blocage n’émanerait pas d’un magistrat), à l’instar de ce que la loi de 1991 a introduit pour les écoutes téléphoniques, et qui a permis de mettre fin aux polémiques politiques liées à ce type d’exécution par les opérateurs d’une exigence régalienne.

· Il conviendra également que l’Etat finance une expérimentation des systèmes de blocage (sur banc de tests ou grandeur nature), afin de qualifier et quantifier les impacts des systèmes sur la qualité de service rendue aux clients finaux et les procédures opérateurs.

2. Introduction

2.1 Contexte général

Depuis longtemps, les pouvoirs publics français ont fait de la lutte contre la criminalité liée aux technologies de l’information et la communication une priorité. Conformément aux dispositions de la loi n°2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique (LCEN), les hébergeurs doivent retirer de leurs serveurs tout contenu à caractère pédopornographique et ce dès lors qu’ils en prennent connaissance, en application du principe de subsidiarité
. Les FAI quant à eux sont tenus de mettre à disposition des internautes un mécanisme de signalement et transmettre ces signalements aux autorités.
Néanmoins, compte tenu du nombre significatif de diffusions de ces contenus depuis des sites hébergés à l’étranger, la suppression du contenu lui-même est rendue plus difficile et longue, dépendante de l’effectivité de la coopération internationale. Dès lors, s’agissant des sites hébergés à l’étranger, les autorités considèrent qu’il est nécessaire d’introduire des dispositifs techniques permettant le blocage des représentations de mineurs à caractère pornographique, afin de diminuer les risques d’une exposition accidentelle à de tels contenus.

Certains pays européens comme la Suède, la Norvège, le Danemark, les Pays-Bas et le Royaume-Uni se sont déjà dotés de dispositifs techniques permettant de bloquer de manière volontaire l’accès à des sites à caractère pédopornographique sur leur territoire.

S’inspirant de ces initiatives, un groupe de travail composé de représentants des pouvoirs publics, des professionnels de l’internet et de représentants de la société civile a été formé au sein du Forum des Droits sur l’Internet (FDI) pour mener des discussions sur la question du blocage de ce type de sites. Dans son rapport intitulé « les enfants du Net III », le forum fournit des recommandations quant aux conditions d’un blocage des sites par les FAI, aux niveaux technique, opérationnel et juridique. Ce document constitue une première base de travail sérieuse et met en avant les pré-requis à une mise en œuvre efficace du blocage, comme le respect de la subsidiarité des hébergeurs, le libre choix par les FAI de leur solution technique de blocage, la nécessité de fournir des garanties de mise en œuvre…
Dans le cadre de la LOPPSI, un projet de modification de la LCEN prévoit de mettre à la charge des FAI l’obligation de bloquer l’accès des utilisateurs aux contenus illicites. Il est précisé que chaque FAI est libre de la technologie à mettre en œuvre. Il est supposé que les actions menées contre un contenu hébergé en France voire européen seraient menées en priorité auprès de l’hébergeur identifié et que des démarches seraient effectuées vis-à-vis des éditeurs ou hébergeurs hors Europe sauf à laisser subsister une certaine impunité. 
Les modalités opérationnelles et juridiques ne sont pas encore définies clairement. Il est pour le moment prévu que la liste des contenus à bloquer soit définie par arrêté ministériel (fréquence et volumétrie encore inconnues) et que cette liste soit transmise aux FAI par voie dématérialisée par l’OCLCTIC, ces FAI devant limiter dans un délai qui reste à définir l’accès à ces contenus.
Des investissements importants seront nécessaires pour mettre en œuvre les solutions techniques.

Si les principaux FAI, regroupés au sein de la Fédération Française des Télécoms et des Communications Electroniques (FFTCE) sont engagés aux côtés des pouvoirs publics sur ce sujet, ils veulent agir de façon proactive vis-à-vis des pouvoirs publics, en soulignant les points suivants :

· Le caractère subsidiaire de la disposition envisagée par rapport à l’article 6.2 de la LCEN doit être établi 

· le rôle des FAI doit être limité à celui d’exécutants des procédures de blocage sur ordre des autorités. Ils ne doivent pas être amenés à interpréter les données de blocage ni tenus pour responsables d’erreurs liées à la mise en place de tels dispositifs. La dérogation au principe de neutralité doit être strictement et expressément circonscrite.
· le coût des dispositifs techniques et les autres coûts pouvant être supportés par les FAI, dans le contexte du blocage des contenus (CAPEX, OPEX) devront être pris en charge par l’Etat

2.2 Objectifs de l’étude

L’objectif de cette étude est de mesurer l’impact de la demande de l’Etat sur les coûts et risques encourus par les FAI. 
Cet impact est évalué à travers l’estimation des coûts d’investissement et de fonctionnement qu’implique la mise en place de dispositifs techniques et opérationnels de blocage. Une analyse qualitative est également effectuée pour évaluer les effets indirects : impacts liés aux risques de surblocage, coûts additionnels au niveau du service client…
Il est entendu que l’évaluation ne concerne que le blocage de sites hébergés hors du territoire français. Pour les sites hébergés en France, les dispositions prévues dans le cadre de la LCEN doivent s’appliquer de plein droit.

· L’étude s’appuie sur une analyse détaillée des solutions disponibles à ce jour dont certaines sont mises en œuvre dans d’autres pays afin de déterminer des scénarii applicables aux FAI français. 

2.3 Démarche suivie

Pour cette étude, nous avons procédé à :

1. une présentation pédagogique des concepts de base du réseau Internet ainsi que les équipements nécessaires au fonctionnement de ce réseau
2. une analyse comparative des principales techniques de blocage : IP, DNS, BGP, DPI, Hybride

3. une revue du cadre légal et des solutions mises en œuvre dans différents pays occidentaux

4. une évaluation quantitative des coûts d’investissement et de fonctionnement applicables au réseau typique par scénario technique et opérationnel, accompagnée d’une évaluation qualitative des coûts liés aux effets de bord et des risques encourus

5. une synthèse des conclusions de l’étude

Les principales sources ont été obtenues :

· par entretiens avec les membres de la FFT en France, des FAI étrangers, des fournisseurs de solutions

· par recherche documentaire : littérature académique, sites Internet, etc.
3. Rappel sur les réseaux Internet

Dans cette première partie, nous définissons les termes et notions techniques se rapportant aux réseaux internet et qui permettront à un lecteur non initié de mieux intégrer les analyses qui suivront.

3.1 Le modèle en couche OSI

Le modèle OSI (Open Systems Interconnection), « modèle de référence d'interconnexion de systèmes ouverts » a été créé à la fin des années 1970 par l'ISO (Organisation Internationale de Normalisation) afin de mettre en place un standard de communications entre ordinateurs d'un réseau, c'est-à-dire les règles qui gèrent les communications entre ordinateurs. En effet, aux origines des réseaux chaque constructeur avait un système propre (on parle de système propriétaire). Ainsi de nombreux réseaux incompatibles coexistaient. C'est la raison pour laquelle l'établissement de normes communes a été nécessaire.
Le rôle du modèle OSI consiste à standardiser la communication entre les machines afin que différents constructeurs puissent mettre au point des produits (logiciels ou matériels) compatibles (pour peu qu'ils respectent scrupuleusement le modèle OSI).

Dans ce modèle, l'ensemble des protocoles
 d'un réseau informatique est décomposé en 7 parties appelées couches OSI ou niveaux, numérotées de 1 à 7. Les couches OSI respectent les principes suivants :
· Chaque couche décrit un protocole indépendamment des autres couches

· Chaque couche procure des services à la couche immédiatement supérieure

· Chaque couche requiert les services de la couche immédiatement inférieure

· La couche 1 ou couche physique fournit le support physique de communication

· La couche 7 ou couche applicative procure des services à l'utilisateur ou à un programme informatique

Lors d'une transmission, les données traversent chacune des couches au niveau de la machine émettrice. A chaque couche, un entête (ensemble d'informations qui garantit la transmission) est ajouté au paquet de données, ce procédé s’appelle l’encapsulation. Au niveau de la machine réceptrice, lors du passage dans chaque couche, l'entête est lu, puis supprimé selon un procédé de décapsulation. Ainsi, à la réception, le message est dans son état originel...
Figure 1 : Encapsulation des données
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Source : Marpij

Les 7 couches du modèle OSI se décomposent en deux groupes :
· applicatif : les 3 couches supérieures définissent la façon dont les applications vont communiquer entre elles et avec les utilisateurs finaux.
· transport : les 4 couches inférieures définissent la façon dont les données sont transmises d'un point à un autre.
Figure 2 : Description des couches du modèle OSI

	Numéro
	Nom
	Rôle

	Couche 7
	Application
	C'est à ce niveau que sont les logiciels : navigateur, email, FTP, chat...

	Couche 6
	Présentation
	Elle est en charge de la représentation des données (de telle sorte qu'elle soit indépendante du type de microprocesseur ou du système d'exploitation par exemple) et - éventuellement - du chiffrement.

	Couche 5
	Session
	En charge d'établir et maintenir des sessions (c'est à dire débuter le dialogue entre 2 machines: vérifier que l'autre machine est prête à communiquer, s'identifier, etc.)

	Couche 4
	Transport
	En charge de la liaison d'un bout à l'autre. S'occupe de la fragmentation des données en petits paquets et vérifie éventuellement qu'elles ont été transmises correctement.

	Couche 3
	Réseau
	En charge du transport, de l'adressage et du routage des paquets.

	Couche 2
	Liaison de données
	En charge d'encoder (ou moduler) les données pour qu'elles soient transportables par la couche physique, et fournit également la détection d'erreur de transmission et la synchronisation.

	Couche 1
	Physique
	C'est le support de transmissions lui-même: un fil de cuivre, une fibre optique, les ondes hertziennes...


Source : Marpij
Ce modèle a fait l'objet d'implémentations chez divers constructeurs, mais sans succès commercial, le marché s'étant largement orienté vers le modèle à 4 couches ‘TCP/IP’ de l’Internet, plus facile à comprendre et pour lequel existaient déjà des implémentations et une communauté d’utilisateurs précurseurs : le monde académique.
3.2 Le modèle de l’Internet
L'ensemble des protocoles utilisés par Internet est souvent appelé TCP/IP, d'après le nom de deux de ses protocoles : TCP (Transmission Control Protocol) et IP (Internet Protocol), qui ont été les premiers à être définis.
Le modèle TCP/IP, inspiré du modèle OSI, reprend son approche en couches.
3.2.1 La couche réseau – Niveau 3
Chaque fichier (ou donnée) transitant sur Internet est décomposé en paquets. Cette couche s'occupe de l'acheminement de ces paquets de données à travers les réseaux. Elle gère le routage (mécanisme par lequel les données d'un équipement expéditeur sont acheminées jusqu'à leur destinataire, même si aucun des deux ne connaît le chemin complet que les données devront suivre.), l'adressage, le traitement des congestions et l'interconnexion de réseaux hétérogènes. Le principal protocole utilisé dans cette couche est le protocole IP. IP gère la transmission des informations sur Internet. IP associe l’adresse IP de l’émetteur et celle du destinataire à chaque paquet transmis
. Le destinataire est ainsi capable de connaître l’adresse IP de l’émetteur.
Figure 3 : Encapsulation par le protocole IP
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Source : Marpij
3.2.2 La couche transport – Niveau 4
Les protocoles de la couche de transport peuvent résoudre des problèmes comme la fiabilité des échanges (« est-ce que les données sont arrivées à destination ? ») et assurer que les données arrivent dans l'ordre correct. Les protocoles de transport déterminent aussi à quelle application chaque paquet de données doit être délivré. Les deux principaux protocoles de cette couche sont UDP et TCP.
3.2.3 UDP (User Datagram Protocol)

UDP est un protocole simple qui ne vérifie pas que les paquets sont arrivés à destination, et ne garantit pas leur arrivée dans l'ordre. UDP est généralement utilisé par des applications de diffusion multimédia à temps réel (audio et vidéo, etc) pour lesquelles le temps requis pour gérer les retransmissions et l'ordonnancement des paquets n'est pas disponible, ou pour des applications basées sur des mécanismes simples de questions/réponses.
3.2.4 TCP (Transmission Control Protocol)

TCP est un protocole de transport « fiable » qui fournit un flux d'octets fiable assurant l'arrivée des données sans altérations et dans l'ordre, avec retransmission en cas de perte, et élimination des données dupliquées. Il gère aussi les données « urgentes » qui doivent être traitées dans le désordre. TCP essaie de délivrer toutes les données correctement et en séquence - c'est son but et son principal avantage sur UDP.
3.2.5 Le concept de ports

Aussi bien TCP qu'UDP sont utilisés simultanément par de nombreuses applications sur Internet (exemple ouvrir plusieurs navigateurs ou bien naviguer sur des pages HTML tout en téléchargeant un fichier par FTP). Chacun de ces programmes travaille avec un protocole, toutefois l'ordinateur doit pouvoir distinguer les différentes sources de données.
Ainsi, pour faciliter ce processus, chacune de ces applications se voit attribuer une adresse unique sur la machine : un port (la combinaison adresse IP + port est alors une adresse unique au monde, elle est aussi appelée socket).
L'adresse IP sert donc à identifier de façon unique un ordinateur sur le réseau tandis que le numéro de port indique l'application à laquelle les données sont destinées. De cette manière, lorsque l'ordinateur reçoit des informations destinées à un port, les données sont envoyées vers l'application correspondante. Il existe des dizaines de milliers de ports
 (65 536).
3.2.6 La couche application – niveau 7
C'est dans la couche application que se situent la plupart des programmes réseau.

Les applications fonctionnent au-dessus de TCP ou d'UDP, et sont souvent associées à un port bien connu. Les principales applications sont : POP, IMAP et SMTP pour le courrier électronique, HTTP pour l’accès aux sites Web, FTP pour le transfert de fichiers, SSH qui permet de chiffrer les communications, DHCP qui assigne automatiquement les adresses IP, IRC utilisé par les messageries instantanées, DNS qui fait correspondre adresse IP et nom de domaine.

Il existe ainsi des centaines de protocoles différents qui s’appuient sur TCP/IP ou UDP/IP. Si les protocoles publics sont publiés dans des RFC, il existe également des protocoles propriétaires connus ou non qu’il est probablement impossible de décoder sans en connaître les implémentations et/ou les algorithmes de chiffrement.

3.3 Les adresses

Il existe plusieurs types et formats d’adresses permettant d’accéder à des machines physiques, des applications ou à des contenus hébergés sur des machines en fonction du type d’application.

3.3.1 L’adresse IP

Une adresse IP est le numéro qui identifie chaque ordinateur connecté à Internet, ou plus généralement et précisément, l'interface avec le réseau de tout matériel informatique (routeur, imprimante) connecté à un réseau informatique utilisant le protocole Internet (IP).

Il existe des adresses IP de version 4 (IPv4) et de version 6 (IPv6). La version 4 est actuellement la plus utilisée : elle est généralement notée avec quatre nombres compris entre 0 et 255, séparés par des points ; exemple : 212.85.150.134.

Dans chaque paquet envoyé à l'aide du protocole IP, l'en-tête spécifie le couple (adresse IP du destinataire, adresse IP de l'émetteur) afin de permettre au protocole de routage de router le paquet correctement et à la machine destinataire de connaître l'origine des informations qu'elle reçoit, donc d'y répondre si besoin est.

3.3.2 Masque de sous-réseau

Un masque de sous-réseau est une chaîne de caractères indiquant le nombre de bits d'une adresse IPv4 utilisés pour identifier le sous-réseau, et le nombre de bits caractérisant les hôtes (ce qui indique aussi le nombre d'hôtes possibles dans ce sous-réseau).
Les masques de sous-réseau utilisent la même représentation que celle des adresses IPv4. En IPv4, une adresse IP est codée sur 4 octets, soit 32 bits (représentés en notation décimale à point). Un masque de sous-réseau possède lui aussi 4 octets. Cependant, seules certaines valeurs sont autorisées : 0, 128, 192, 224, 240, 248, 252, 254, 255. Le masque 255.255.224.0 est donc valide. On utilise en pratique des masques constitués d'une suite de 1 suivie d'une suite de 0.

La notation 212.85.150.134/19 désigne donc l'adresse IP 212.85.150.134 avec le masque 255.255.224.0, et signifie que les 19 premiers bits de l'adresse sont dédiés à l'adresse du réseau et du sous-réseau (voir concept du sous-réseau), et le reste à l'adresse de l'ordinateur hôte à l'intérieur du sous-réseau.

3.3.3 Le nom de domaine

Dans le système de noms de domaine, il s’agit d’un identifiant de domaine, un domaine étant un ensemble d'ordinateurs reliés à Internet et possédant une caractéristique commune.

Le système de noms de domaine est une hiérarchie permettant la définition de sous-domaines.

Le nom de domaine est composé d'au moins un mot, le label. S'il y a plusieurs labels, on doit séparer deux labels par un point. Dans un nom de domaine, le label d'extrême droite doit être choisi dans la liste des noms de domaine de premier niveau, appelé aussi domaine de tête. Il y a peu de restrictions dans la composition des labels précédant le label d'extrême droite.

Il existe deux types de domaine de premier niveau :
1. les domaines nationaux de premier niveau composés de deux lettres identifiant un pays ou un territoire indépendant (exemple : fr pour France, uk pour le Royaume-Uni) ; 

2. les domaines de premier niveau génériques composés de trois lettres ou plus identifiant généralement le secteur d'activité dans lequel opèrent les individus ou les organisations qui les utilisent (exemple : com pour commercial, org pour organisation à but non commercial) ;

Chaque domaine (ou sous-domaine) est peuplé d'hôtes, c’est-à-dire d'ordinateurs. Le nom de l'ordinateur apparaîtra avant le premier point en partant de la gauche. Par exemple, www.exemple.com désigne l'ordinateur www dans le domaine exemple.com.

3.3.4 L’URL

Une URL (pour Uniform Resource Locator), littéralement « localisateur uniforme de ressource », est une chaîne de caractères utilisée pour adresser les ressources du World Wide Web : document HTML, image, son, forum Usenet, boîte aux lettres électroniques, etc. Elle est informellement appelée adresse web. 
Une URL absolue permet d'indiquer comment accéder à une ressource indépendamment de tout contexte où elle peut être précisée ou transmise. Elle commence par l'indication d'un schéma de représentation (spécifique au protocole de communication utilisé pour accéder à cette ressource), suivi de l'ensemble des paramètres permettant de localiser sur le réseau le service hébergeant la ressource, puis permet de préciser à ce service le nom d'une ressource à traiter, transmettre des données de traitement, acheminer et récupérer les résultats, puis de préciser éventuellement quelle partie de ce résultat sera utilisée.

Voici un exemple d’url : http://www.exemple.com/Dictionnaire/Url où www désigne la machine hôte dans le domaine exemple.com, Dictionnaire le chemin absolu sur le service contenant la page web et Url le nom de la page recherchée.
3.4 Les principaux éléments de réseau 

Il s’agit ici de décrire la chaine d’accès internet et les différents nœuds du réseau à travers lesquels la connexion internet est établie et les paquets acheminés.

3.4.1 Carte d’accès - interface réseau

Une carte réseau est une carte d'extension d'ordinateur. Elle assure le rattachement d'un équipement informatique à un ensemble d'autres ressources connectées sur le même réseau. Les équipements communiquent sur le réseau au moyen de signaux qui doivent absolument respecter des normes.
Chaque carte réseau dispose d’une adresse MAC (Media Access Control address). Cette adresse est un identifiant physique utilisé pour attribuer mondialement une adresse unique au niveau de la couche de liaison (couche 2 du modèle OSI). C'est la partie inférieure de celle-ci (sous-couche d'accès au média – Media Access Control) qui s'occupe d'insérer et de traiter ces adresses au sein des paquets de données qui sont transmis.
3.4.2 Modem ou routeur d’accès

Le modem est un périphérique servant à connecter un réseau local, généralement domestique, avec un réseau distant par l'intermédiaire d'une ligne téléphonique, d’un câble coaxial ou d’une fibre optique. Il permet par exemple de se connecter à Internet, d’échanger des e-mails, de téléphoner ou de recevoir la télévision. Il est considéré comme le premier nœud de réseau car il est situé au plus près de l’utilisateur. Les modems modernes sont aujourd’hui équipés d’accès sans fil Wifi, de fonctionnalités de routeur d’accès permettant d’agréger le trafic de plusieurs machines locales et d’effectuer des fonctions de DHCP et NAT. 

Le DHCP est un protocole permettant d’allouer dynamiquement des adresses IP aux machines locales en fonction de leur état d’activité. Le NAT est un protocole de translation d’adresse qui permet d’agréger sur une même adresse IP (en l’occurrence celle du modem ou routeur d’accès) les requêtes provenant de différentes machines locales identifiées par des adresses IP différentes.

3.4.3 Nœud d’accès réseau

Le nœud d’accès est un équipement de terminaison du réseau de l’opérateur qui assure la collecte et la distribution des flux de données des utilisateurs à travers la boucle locale : paire de cuivre, câble coaxial, fibre optique, interface radio…

3.4.4 DSLAM

Le DSLAM (Digital Subscriber Line Access Multiplexer) est un multiplexeur qui permet d'assurer sur les lignes téléphoniques un service de type DSL (ADSL, ADSL 2+, SDSL, …).

Techniquement, le DSLAM récupère le trafic de données, issu de l'utilisation des technologies DSL (internet haut débit, télévision par ADSL, VoIP …), transitant sur les lignes téléphoniques qui lui sont raccordées, après que ce trafic a été séparé du trafic de voix issu de la téléphonie classique, grâce à un filtre. Ensuite le DSLAM regroupe le trafic des différentes lignes qui lui sont raccordées et le redirige vers le réseau de l'opérateur ou du fournisseur d'accès selon le principe du multiplexage temporel où les données sont transportées en IP ou en ATM.

Géographiquement, le DSLAM se situe à la terminaison de la boucle locale (partie entre la prise téléphonique et le répartiteur).

3.4.5 CMTS

Le CMTS (Cable Modem Termination System) est l'équipement de tête de ligne utilisé par les câblo-opérateurs pour offrir des services (internet haut débit, télévision par ADSL, VoIP …) aux utilisateurs à travers un réseau Hybride Fibre-Câble (HFC). Il est équivalent du DSLAM en technologie DSL. 
Pour offrir ces services, le CMTS est connecté en aval à la boucle locale HFC et en amont au réseau IP du câblo-opérateur. Il possède donc deux types d’interfaces : les interfaces RF (radio fréquences) du côté du réseau d’accès HFC, et les interfaces Ethernet (permettant le transporter le trafic IP) du côté du réseau IP d’agrégation.
3.4.6 BTS et Node B

La BTS (Base Transceiver Station) est un élément de base du système cellulaire de téléphonie mobile GSM. Elle est composée essentiellement d'un élément d'interface avec la station de contrôle (BSC), d'un émetteur/récepteur (transceiver, TRX) et d'une antenne : elle forme ainsi une cellule (base du maillage du réseau). La BTS désigne le nœud d’accès dans les réseaux mobiles de deuxième génération (GSM ou 2G).

Dans la troisième génération de téléphonie mobile UMTS (3G), l’équivalent de la BTS est appelé NodeB. Il assure la transmission de la voix et des données à des débits bien supérieurs au GSM ce qui a permis de développer considérablement les applications sur mobile comme l’accès internet à haut débit ou encore la télévision mobile.
3.4.7 Réseau IP 

Le réseau IP, est la partie du réseau de l’opérateur où les différents flux de données émanant des utilisateurs sont agrégés et transportés au moyen du protocole IP. Un réseau IP est constitué d’un ensemble de routeurs IP interconnectés entre eux.

Un routeur est un équipement de communication de réseau destiné à acheminer un trafic entre un émetteur et un destinataire. Son rôle est de déterminer le prochain nœud du réseau auquel un paquet de données doit être envoyé, afin que ce dernier atteigne sa destination finale le plus rapidement possible. Un routeur doit être connecté à au moins deux réseaux informatiques pour être fonctionnel. Le routeur crée et maintient une table dite de routage, qui contient les meilleures routes vers d'autres réseaux via les métriques associées à ces routes. Pour router les paquets, un routeur a besoin de:
· connaître les adresses de destination,
· identifier les sources par lesquelles il apprend,
· découvrir les routes possibles pour atteindre une destination,
· choisir la meilleure route,
· maintenir et vérifier les informations de routage.
Le routeur gère la couche 3 du modèle OSI (donc IP). Il ne traite pas les données appartenant aux couches supérieures, couches transport et application. Il ne peut donc pas connaître les applications utilisées par les internautes.
Il existe différents types de routeurs en fonction de leur emplacement dans le réseau et de leur taille. 

3.4.8 Les routeurs d’agrégation

Ils sont chargés de collecter le trafic provenant d’un ensemble de nœuds d’accès (DSLAM, CMTS…) et d’agréger ce trafic sur des interfaces de plus grande capacité afin de le router vers sa destination. Les routeurs d’agrégation sont caractérisés par un grand nombre et une forte granularité des interfaces physiques qui ne dépassent pas en général le 1 Gbit/s par interface. 

3.4.9 Les routeurs de cœur 

Les routeurs de cœur sont des équipements IP qui disposent d’une grande capacité de traitement et de routage. Leur capacité est multiple de 100 Gbit/s. Dans un réseau d’opérateur, les routeurs de cœur sont moins nombreux que les routeurs d’agrégation et servent à fédérer les trafics de ces derniers. Ils sont également positionnés à la frontière avec les autres réseaux et servent à échanger le trafic internet entre pairs. On parle alors de Peering. Cette technique consiste à établir des liaisons point-à-point à très haut débit entre les routeurs des différents FAI situés dans un même centre de colocalisation. Le protocole de peering utilisé est BGP.

3.4.10 Le protocole de routage BGP 

Le routage est le mécanisme par lequel des chemins sont sélectionnés dans un réseau pour acheminer les données d'un expéditeur jusqu'au(x) destinataire(s). Le routage est effectué entre les hôtes qui émettent ou reçoivent les messages par l’intermédiaire des routeurs. 
Il existe plusieurs types de protocoles de routage dans les réseaux IP. Les protocoles internes, capables de router des données à l’intérieur d’un système autonome, et les protocoles de routages externes qui sont utilisés entre systèmes autonomes. Le plus connu des protocoles de routage externes est le protocole BGP.

Sur Internet, un Système Autonome (Autonomous System ou AS) est un ensemble de réseaux IP sous le contrôle d'une seule et même entité, typiquement un fournisseur d'accès à Internet ou une plus grande organisation qui possède des connexions avec le reste du réseau Internet.
BGP (Border Gateway Protocol) est un protocole d'échange de route utilisé sur le réseau Internet. Son objectif est d'échanger des adresses réseaux (adresse IP + masque) avec ses voisins par le biais de sessions TCP sur le port 179.
BGP est utilisé pour transporter des paquets IP entre systèmes autonomes (AS) car il est le seul protocole à supporter de très grands volumes de données.
Les connexions entre voisins BGP (neighbours ou peers) sont configurées manuellement entre deux routeurs. Ils communiquent alors entre eux via une session TCP sur le port 179. BGP est le seul protocole de routage à utiliser TCP comme protocole de transport. Ces deux systèmes s'échangent des informations sur les réseaux qu'ils connaissent et sur le moyen de les atteindre. Ils ne connaissent pas l'intégralité des routeurs du réseau mais juste leurs voisins.
BGP est constitué de deux parties : Interior BGP (iBGP) et Exterior BGP (eBGP). iBGP est utilisé à l'intérieur d'un autonomous system alors que eBGP est utilisé pour relier deux AS.
BGP supporte l'agrégation de routes afin de limiter la taille de la table de routage. Depuis 1994, la version 4 du protocole est utilisée sur Internet, les précédentes étant considérées comme obsolètes. Ses spécifications sont décrites dans la RFC 4271 A Border Gateway Protocol 4 (BGP-4).
3.4.11 Serveur

Un serveur est une machine ou un programme informatique qui partage un service. Ce service peut être, par exemple, de partager des ressources - comme ses périphériques et ses disques durs - avec d'autres ordinateurs clients sur un réseau. Le serveur communique avec les clients à l'aide de protocoles de communication, comme par exemple TCP/IP, qui est le protocole le plus utilisé sur l'Internet.
Un serveur HTTP ou serveur Web est un logiciel servant des requêtes et respectant le protocole de communication client-serveur HyperText Transfer Protocol (HTTP), qui a été développé pour le World Wide Web. Une machine sur laquelle tourne un serveur HTTP est appelée serveur Web. Le terme « serveur Web » peut aussi désigner le serveur HTTP (le logiciel) lui-même. Les deux termes sont utilisés pour le logiciel car le protocole HTTP a été développé pour le Web et les pages Web sont en pratique toujours servies avec ce protocole. 
Un serveur FTP (pour File Transfer Protocol) permet, comme son nom l'indique, de transférer des fichiers par Internet. Si vous en avez l'autorisation, vous pouvez télécharger et envoyer des fichiers sur un ordinateur distant faisant fonctionner un tel serveur.
Un serveur Mail est un logiciel de courrier électronique. Il a pour vocation de transférer les messages électroniques d'un serveur à un autre. Un utilisateur n'est jamais en contact direct avec ce serveur mais utilise soit un client e-mail, soit un webmail, qui se charge de contacter le serveur pour envoyer ou recevoir les messages. La plupart des serveurs de messagerie possèdent ces deux fonctions (envoi/réception), mais elles sont indépendantes et peuvent être dissociées physiquement en utilisant plusieurs serveurs.
3.4.12 Proxy

Au sens le plus général du terme, un proxy est un serveur mandataire qui a pour fonction de relayer des requêtes entre un poste client et un serveur. Un serveur proxy peut offrir d’autres fonctionnalités comme le contrôle d’accès. Il peut agréger les demandes d’accès à une ressource partagée. Il peut aussi filtrer et rejeter les demandes selon des critères fixés par l’administrateur du réseau comme des demandes d’accès non autorisées à des fichiers propriétaires. Il peut aussi permettre d’identifier et d’authentifier les utilisateurs.
Les serveurs proxy sont notamment utilisés pour assurer les fonctions suivantes :
· Mémoriser des contenus – on parle alors de serveur Cache

· Relayer les requêtes internet – on parle alors de proxy http

· Relayer les requêtes DNS – on parle alors de proxy DNS

La plupart des FAI ont abandonné les serveurs proxy web et les serveurs Cache. Ces serveurs étaient généralisés à l’époque où les débits étaient peu élevés. Avec le développement du haut débit, cette solution est apparue inutile aux FAI, voire nuisible à la fluidité du réseau.
3.4.13 DNS

Le DNS (pour Domain Name System) est un système permettant d'établir une correspondance entre une adresse IP et un nom de domaine et, plus généralement, de trouver une information à partir d'un nom de domaine. Dans la hiérarchie DNS, il existe deux type de serveurs, les serveurs DNS dits autoritaires et les serveurs DNS dits récursifs.

Les serveurs de noms de domaine autoritaires ou serveurs DNS autoritaires sont des équipements chargés de publier les données DNS, autrement dit des tables de correspondance entre noms de domaine et adresses IP des serveurs hébergeant les noms de domaine. Il s’agit là d’une base de données distribuée et qui est le plus souvent tenue par les opérateurs ou leurs partenaires. Les personnes qui ne sont pas impliquées dans la gestion des réseaux n’ont le plus souvent aucun contact direct avec ces serveurs. 

Les serveurs récursifs, parfois appelés solveurs récursifs sont des serveurs mandataires qui interrogent les serveurs de nom de domaine à la place des utilisateurs. La translation de nom de domaine en adresse IP est le plus souvent faite à travers une requête des serveurs DNS autoritaires par l’intermédiaire des serveurs récursifs. Les serveurs récursifs font également office de cache, en ce sens qu’ils stockent les adresses IP des noms de domaines les plus demandés.
Quand un hôte a besoin de résoudre un nom de domaine (c'est-à-dire trouver l’adresse IP correspondant à un nom de domaine), il doit connaître l'adresse IP d'un ou plusieurs serveurs de noms récursifs, c'est-à-dire qui vont éventuellement faire suivre la requête à un ou plusieurs autres serveurs de noms pour fournir une réponse. Les adresses IP de ces serveurs récursifs sont souvent obtenues dynamiquement ou encore configurés en dur sur la machine hôte. Les fournisseurs d'accès à Internet mettent normalement à disposition de leurs clients ces serveurs récursifs.

Figure 4 : fonctionnement du système DNS
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3.4.14 DPI 
Le DPI (pour Deep Packet Inspection ou Inspection en profondeur des paquets), est une technique d’inspection de paquets qui examine le contenu d’un paquet IP (à la fois l’entête et les données) lorsqu’il traverse un point particulier du réseau. L’inspection des paquets vise à rechercher des informations selon les critères prédéfinis dans le but de les router vers une autre destination ou de collecter des informations statistiques. Le DPI désigne la technique de blocage et par extension le serveur qui opère cette fonction dans le réseau. 

Le DPI est utilisé pour assurer des fonctions de sécurité avancées ou des fonctions d’exploration des données (data mining), d’écoute, et de filtrage. 
3.5 L’architecture réseau d’un opérateur internet

A partir des éléments de réseau présentés ci-dessus, nous pouvons synthétiser sous forme schématique l’architecture technique d’un opérateur internet, et ce quelle que soit sa technologie d’accès.

Les principaux nœuds mis en jeu sont : 

· Les nœuds d’accès

· Les routeurs d’agrégation et de cœur

· Les serveurs DNS, AAA

· Les DPI et pare-feux lorsqu’ils sont utilisés

Figure 5 : Architecture technique d’un réseau d’opérateur Internet
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3.6 Les services de l’Internet
Les services de l’Internet peuvent être divisés en deux types. D’une part les services d’accès à internet consistant essentiellement à offrir un service de connexion au réseau, et d’autre part les services de communications comme l’email, la VoIP…

3.6.1 Le service d’accès à Internet
Ce service est proposé par un prestataire appelé Fournisseur d’Accès à Internet (FAI) qui offre une connexion au réseau Internet à des particuliers ou à des entreprises leur permettant d'accéder aux différents services disponibles sur Internet. 
Note : En anglais, les termes Internet Service Provider (ISP) et Internet Access Provider (IAP) sont souvent considérés comme des synonymes et utilisés indifféremment, même si le premier terme (plus répandu) désigne une notion plus générale. En effet, un fournisseur d'accès ne donne que la connexion à Internet alors que le prestataire de services offre à ses clients plusieurs services supplémentaires. 
3.6.2 Les services de communication 
Le prestataire de services de communications électroniques est une personne physique ou morale qui fournit un ou plusieurs services aux utilisateurs d’un système de télécommunications.
Ces communications sont effectuées entre des utilisateurs où l’émetteur identifie précisément et a priori le ou les destinataires : 
· le courrier électronique, qui désigne le service de transfert de messages envoyés par un système de messagerie électronique via un réseau informatique dans la boîte aux lettres électronique d’un destinataire désigné par l’émetteur.

· la messagerie instantanée, qui permet l'échange instantané de messages textuels entre plusieurs ordinateurs connectés à Internet. Contrairement au courrier électronique, ce moyen de communication est caractérisé par le fait que les messages s'affichent en quasi-temps-réel et permettent un dialogue interactif. Un ancêtre de la messagerie instantanée est IRC, qui désigne un protocole de discussion sur internet et qui est encore utilisé à ce jour malgré l’avènement de systèmes de messagerie sophistiqués à l’instar de MSN et Yahoo Messenger.

· Le Usenet, qui est un système de forums de discussions sur le réseau Internet qui peut être considéré comme l’ancêtre des blogs et forums de discussions, mais qui a pour principaux avantages de permettre une lecture plus rapide et de faciliter la réplication des articles sur les serveurs du monde entier.

Il existe des dizaines d’autres moyens de communications électroniques que nous ne détaillerons pas ici.

On notera que les FAI sont également des prestataires de communications électroniques mais où les communications sont présentes en tant que moyen (de mise en place de l’accès) et non comme une finalité.
3.7 Introduction aux notions de blocage

Le blocage légal d’accès internet consiste à limiter l’accès involontaire des utilisateurs à des sites disponibles librement sur internet et dont le contenu est jugé interdit. Selon l’objectif visé par l’agent bloquant, le blocage peut se faire à partir du poste client comme dans le cas des logiciels de contrôle parental, par l’administrateur réseau d’une entreprise, ou par le Fournisseur d’Accès Internet (FAI) au niveau de son réseau technique. 
Par ailleurs, la complexité de mise en œuvre du blocage à l’échelle d’un réseau de FAI est sans commune mesure avec un réseau local. Cela tient aux volumes de trafic à gérer d’une part, à la multiplicité des utilisateurs et à l’hétérogénéité de leurs accès d’autre part, mais aussi aux niveaux de qualité et d’efficacité attendus d’une solution déployée par le FAI. Dans la suite du document, nous parlerons indifféremment de blocage ou de blocage d’accès.
Le blocage d’accès est généralement effectué selon une liste noire de cibles. Lorsqu’un sous-ensemble de cette liste n’est pas réellement bloqué, il s’agit d’un sous-blocage. A l’inverse, lorsque d’autres contenus ne figurant pas sur la liste sont bloqués, il s’agit d’un surblocage.
4. Analyse des scénarios techniques

4.1 Introduction
Nous analysons les techniques de blocage mises en œuvre dans les réseaux de FAI dans le but d’empêcher l’accès à des sites jugés illégaux. Ces techniques peuvent être catégorisées en cinq grands groupes qui font appel aux différentes couches du modèle OSI. 
Le blocage IP utilise la couche réseau pour interrompre la communication avec les sites bloqués en se reportant aux adresses IP. Le blocage BGP redirige le trafic à bloquer vers un routeur spécifique du réseau afin d’y opérer un traitement particulier. Les techniques de redirection DNS ne bloquent pas le canal de communication entre le client et le serveur web, mais s’intercalent entre les deux et empêchent le client d’obtenir l’adresse IP du serveur nécessaire à l’établissement de la communication. D’autres techniques permettent de vérifier la concordance des URL en faisant transiter tout ou partie du trafic internet par des serveurs DPI. Des techniques hybrides ont vu le jour dans le but de réduire le volume de trafic à analyser pour ne bloquer que les sites dont les URL ont été clairement identifiées. 
A partir de ce constat, nous reviendrons dans l’analyse sur chacun de ces grands groupes:

1. blocage IP
2. blocage BGP

3. blocage par redirection DNS

4. blocage par inspection de contenu

5. blocage hybride

Nous nous sommes focalisés en particulier sur leur principe de fonctionnement et de mise en œuvre technique, leur granularité et les effets de bord qui peuvent en découler, et enfin les techniques de contournement.

4.2 Les techniques de blocage d’accès

4.2.1 Le blocage IP

Le blocage IP ou blocage par adresse IP repose sur un principe simple qui consiste à comparer les adresses IP des paquets à acheminer avec une liste prédéfinie d’adresses IP et pour lesquelles les paquets sont à ignorer. Ce principe simple a une mise en œuvre pratique toute aussi simple car la plupart des routeurs IP du marché disposent nativement de fonctionnalités de blocage par filtre ACL
. 

Ainsi, tout échange de données passant par un routeur appliquant ce blocage devient impossible. Cette technique reste très peu utilisée dans un contexte de blocage légal car elle ne permet pas d’effectuer un blocage fin et précis. En effet, elle bloque tout accès à un serveur ou un groupe de serveurs, et ne permet pas de traiter séparément des sites web différents localisés sur une même machine. Cela est devenu particulièrement vrai avec l’adoption massive de techniques de partage d’adresses DHCP
 et de translation d’adresse NAT
. Une étude universitaire menée à Harvard
 en 2003 souligne que plus de 87% des noms de domaine partagent leurs adresses IP avec un ou plusieurs autres domaines, et que plus des 2/3 des noms de domaine actifs partagent leurs adresses avec plus de 50 autres.
4.2.1.1 Principe de fonctionnement et mise en œuvre technique
Le blocage IP consiste précisément à analyser l’entête IP qui contient les adresses des machines émettrice et destinataire du paquet. Les filtres de niveau 3 permettent de définir des règles sur les adresses source et destination. Dans le cas de blocage d’accès à un site web hébergé sur une machine physique, tout le trafic entrant et sortant de l’adresse de cette machine se trouvera bloqué. 

Lorsque le blocage IP est effectué de manière asymétrique dans le sens du trafic descendant du serveur vers l’utilisateur, ce dernier perçoit un allongement du temps de réponse suivi d’un message d’erreur de type « connection timed out ». Lorsque le blocage est effectué dans le sens montant, c'est-à-dire de l’utilisateur vers le serveur, ce dernier n’a pas la possibilité de contrôler les tentatives de connexion, par conséquent l’utilisateur recevra sans délai un message d’erreur comme « connection timed out » ou « couldn’t connect ».

Figure 6 : principe de fonctionnement du blocage IP
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Le blocage IP permet donc de rompre toutes les communications entre la machine bloquée et le réseau du FAI. Cela signifie que non seulement les accès web sont bloqués, mais aussi tous les autres services hébergés sur cette machine comme l’email, le chat, le usenet… De même la machine bloquée ne pourra pas faire de requêtes web à partir du réseau du FAI ou initialiser toute forme de communication internet avec ce réseau. 

Le blocage IP utilise relativement peu de ressources réseau, car les routeurs analysent de manière classique les adresses dans les entêtes IP et décident en fonction de router ces paquets. Mais en pratique, les routeurs ne peuvent appliquer qu’un nombre limité de règles et le plus souvent ils se trouvent déjà utilisés au maximum de leur capacité en raison de la forte croissance des trafics, ce qui ne laisse qu’une faible bande passante pour le traitement des règles supplémentaires.

Il existe une autre variante du blocage IP de niveau 3 et qui permet d’apporter une meilleure granularité. Il s’agit du blocage de niveau 4 qui utilise toutes les informations disponibles au niveau 3 (IP) et qui les complète par une inspection des entêtes de données à l’intérieur des paquets IP dans le but de déterminer le numéro de port utilisé.

En basant les décisions de blocage sur une combinaison d’adresse IP et de numéro de port, il devient possible d’opérer un blocage par service. Cela permettrait de bloquer les accès http sur le port 80 et de laisser ouverts les autres services comme l’email ou le chat. Dans une procédure de routage classique, le routeur n’analyse pas les informations de la couche 4, ce qui signifie qu’il faudrait accroître la charge de traitement au niveau des routeurs pour permettre un blocage de niveau 4.

Le blocage de niveau 4 apporte donc de nouvelles possibilités et une meilleure granularité de blocage par type de service. Cela ne règle pas le problème de différenciation entre noms de domaines hébergés sur un même serveur identifié par une adresse IP à bloquer. Aujourd’hui, une machine peut héberger entre une dizaine et plusieurs milliers de sites web tout en utilisant un ou plusieurs noms de domaine. 
Les serveurs web des universités hébergent souvent plusieurs sites pour les différents départements et les pages personnelles des étudiants. Le site www.xs4all.nl a hébergé entre 3000 et 6000 sites web différents lorsqu’il a fait l’objet de blocages en 1996/1997 par les FAI allemands pour une douzaine de pages illégales.

 Source : [2] [Dornseif, Düsseldorf, 2003]
Une telle concentration de sites sur un même serveur web a été rendue possible par l’adoption de la technique d’hébergement virtuel ou « name based virtual hosting
 » et qui est naturellement supportée en http/1.1 et par les logiciels compatibles http/1.0. Grâce à cette technique il devient plus aisé pour un serveur d’héberger le contenu de différents sites web en utilisant des noms de domaines différents tout en partageant une même adresse IP. Cela signifie que bloquer une adresse IP entraine naturellement l’isolement de tous les noms de domaines hébergés sur ce serveur.

4.2.1.2 Impacts et effets de bord
La technique de blocage IP ne fait intervenir que l’analyse des adresses IP et leur comparaison avec une liste d’adresses IP de sites à bloquer. Ce faisant, l’utilisateur final n’est pas informé du blocage effectué et perçoit simplement une absence de réponses à ses requêtes, ce qui le pousse le plus souvent à réessayer.

Le blocage IP a été une des premières techniques utilisées pour bloquer l’accès à certains sites web. Cette technique a été utilisée en Chine et au Vietnam et certaines études indiquent que le blocage IP est utilisé par une large sélection de filtres encore disponibles sur le marché et installés dans les universités et bibliothèques publiques. En application d’une loi de 2002, le procureur général de l’état de Pennsylvanie a ordonné le blocage des sites pédopornographiques ; les FAI de cet état, notamment Worldcom, ont répondu rapidement en utilisant les techniques de blocage IP disponibles sur leurs routeurs pour empêcher l’accès à certaines adresses IP, bien que les serveurs en question contenaient une majorité de sites légaux. Une décision de justice rendue en septembre 2004 a jugé anticonstitutionnelle une telle loi et a mis fin au blocage des sites par cette technique. En France, certains opérateurs ont fait appel au blocage IP dans l’affaire Aaargh bloquant ainsi le site d’origine et son site miroir.

Source : [1] [Edelman, Harvard, 2003]
L’analyse de la technique de blocage IP et les expérimentations qui s’en sont suivi suggèrent que cette technique mène à des surblocages fréquents. Cela survient pour deux raisons au moins : la première, est que les responsables du blocage ne disposent pas de moyens permettant de savoir ex-ante quels autres sites partagent le même serveur web. La deuxième raison, à supposer que la première condition soit vérifiée, est que le principe même du blocage IP impose que tous les sites hébergés à la même adresse soient inaccessibles. A partir de ce constat, les opérateurs ont imaginé de nouvelles techniques de blocage.

4.2.2 Le blocage par redirection BGP

Le blocage BGP repose sur le principe de reroutage des adresses IP à bloquer vers un routeur spécifique chargé d’implémenter un traitement particulier à ce trafic. Elle fait appel au protocole BGP
 qui achemine les trafics à l’intérieur du réseau IP entre systèmes autonomes et utilise l'agrégation de routes afin de limiter la taille des tables de routage. Ce protocole n’était à l’origine supporté que par les routeurs de cœur de réseau ou de peering ayant des fonctionnalités d’apprentissage des routes à partir des routeurs auxquels ils sont interconnectés. Mais de plus en plus de routeurs disposent aujourd’hui de cette fonctionnalité. Par conséquent, ce blocage peut être mis en œuvre à n’importe quel niveau du réseau du FAI.

4.2.2.1 Principe de fonctionnement et mise en œuvre 

Le blocage BGP, sous toutes ses formes, repose sur la mise en place d’un routeur BGP qui annonce des routes particulières à ses voisins. Dans un contexte de blocage, ce routeur va annoncer au reste du réseau qu’il détient les informations de routage pour la liste des adresses IP des sites à bloquer. De façon dynamique, chaque paquet ayant pour destination l’adresse IP d’un site à bloquer sera redirigé vers le routeur BGP spécifique. Ce principe général reste valable quelles que soient les options d’implémentation. Nous en présenterons trois qui nous paraissent les plus adaptées à une implémentation au niveau des réseaux des FAI français.
4.2.2.1.1 Option 1 : le routeur BGP d’annonces est hébergé par les autorités

Cette option consiste à falsifier les annonces de routes vers les IP à bloquer au niveau d’un routeur BGP qualifié de « externalisé Etat » et qui sera mis à disposition des FAI par les autorités (ou par un sous-traitant des autorités). Il peut être situé au niveau d’un centre de colocalisation où tous les FAI sont déjà présents. Il devra alors s’interconnecter aux routeurs de peering de chacun des FAI à travers des liaisons locales (en pratique, quelques jarretières fibres à tirer entre les paires de routeurs). La liste des adresses IP des sites à bloquer sera mise à jour au niveau de ce routeur BGP d’annonces qui publiera vers les autres réseaux de façon dynamique les annonces de routes correspondantes. Au final, cela se déroule comme si deux FAI étaient interconnectés dans le cadre d’un accord de peering. Cette technique est communément appelée « puits de blocage » (Sink Hole).

Concrètement, le routeur BGP d’annonces se déclare autoritaire sur les adresses IP  (/32) correspondant aux sites à bloquer, et annonce à ses voisins les routes vers ces adresses IP avec la plus forte préférence locale. Cela signifie que les routes annoncées seront systématiquement empruntées par les paquets, bien que différentes des routes réelles en situation de non blocage.

De son côté le réseau du FAI reçoit des annonces eBGP du routeur « externalisé Etat » lui indiquant que les adresses IP des sites à bloquer sont accessibles via ce routeur. Une première possibilité consisterait à router tout ce trafic vers le routeur BGP d’annonces qui se chargera ensuite de le détruire. Mais les FAI ne sont en général pas favorables à une telle solution car elle ne préserve pas la confidentialité des trafics de leurs abonnés. Ils préfèrent donc utiliser les annonces de routes eBGP qu’ils reçoivent du routeur BGP d’annonces pour labelliser le trafic et lui opérer un traitement adapté. Il est possible de configurer les routeurs du réseau du FAI de sorte que le trafic labellisé passe par une interface particulière, qu’il suffit de choisir judicieusement comme l’interface « poubelle » (dans les routeurs CISCO elle est désignée par Null0) et tout le trafic sera alors détruit. Il est également possible de rediriger le trafic vers un serveur qui publie une page web des autorités pour notifier le blocage à l’internaute. 
La figure suivante illustre de manière schématique la mise en œuvre de cette option. Le serveur de blocage peut être hébergé dans le réseau « Etat» (variante 1), dans ce cas tout le trafic bloqué est renvoyé vers les équipements des autorités, ou dans le réseau du FAI (variante 2).
Figure 7 : mise en œuvre du blocage BGP – option 1 (externalisé Etat)
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Source : Marpij
Cette option présente l’avantage d’être la même pour tous les FAI qui s’interconnectent au routeur BGP autoritaire. Ils n’ont donc pas à gérer de liste d’adresses IP ni à mettre à jour leurs configurations de routeurs. Ils se trouvent donc sur un même pied d’égalité et subissent de la même manière les surblocages éventuels engendrés par le blocage de certaines adresses IP.

4.2.2.1.2  Option 2 : le routeur BGP d’annonces est hébergé par les FAI

Dans le cas où les autorités ne souhaitent pas centraliser le routeur BGP d’annonces, chaque FAI devra mettre en place un tel routeur dans son réseau. Les listes des adresses IP à bloquer sont reçues régulièrement des autorités et injectées dans le routeur BGP d’annonces. Tout le reste fonctionne de manière identique, à la simple différence que les autorités n’hébergent plus aucun équipement. L’impact pour le FAI réside dans la mise en place dans son réseau d’un ou plusieurs routeurs BGP d’annonces et d’un système d’information spécifique. Par rapport à l’option 1, cela implique des coûts d’investissement et de fonctionnement supplémentaires. La figure suivante illustre de manière schématique la mise en œuvre de cette option.

Figure 8 : mise en œuvre du blocage BGP – option 2 (internalisé FAI)
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Source : Marpij
4.2.2.1.3 Option 3 : blocage BGP avec inspection d’URL

Il existe une troisième option d’implémentation du blocage BGP mais qui est conditionnée à la fourniture par les autorités d’une liste d’URL des sites à bloquer, et pas uniquement d’une liste d’adresses IP. En annonçant les routes pour ces adresses IP au reste du réseau, ce dernier attire et concentre tout le trafic IP qu’on peut qualifier de suspect. 

Contrairement aux deux options précédentes, le traitement ne s’arrête pas au niveau du routeur BGP d’annonces. Ce dernier relaie le trafic vers un serveur DPI qui analyse les URL et les compare à celles de la liste noire. Lorsqu’il y a correspondance entre les URL, les paquets sont envoyés vers un serveur hébergeant une page spécifique, qui notifie les internautes du motif de blocage. Dans le cas où les URL ne correspondent pas, le trafic n’est pas à bloquer et il est routé à travers un lien dédié vers un opérateur de transit chargé de l’acheminer jusqu’à sa destination finale. 

Cette variante du blocage BGP est appelée hybride et sera détaillée dans le paragraphe 4.2.4. 

Comparativement aux deux options de blocage BGP présentées plus haut, elle offre une granularité supérieure et ne bloque que les sites dont les URL figurent dans la liste. En revanche, elle présente des coûts d’investissement et de fonctionnement plus élevés en raison du serveur DPI et du lien de transit IP à mettre en place et des reconfigurations des routes BGP à chaque mise à jour de la liste d’URL. La figure suivante illustre la mise en œuvre du blocage BGP avec inspection d’URL.

Figure 9 : blocage BGP avec inspection d’URL
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Source : Marpij
4.2.2.2 Impacts et effets de bord
Le surblocage induit par le blocage BGP est en tous points identique à celui du blocage IP. En effet, le blocage BGP se base sur les adresses IP pour bloquer les flux, ce qui entraîne un risque de surblocage intrinsèque. Cet effet de bord s’applique aux options 1 et 2 décrites précédemment, où les flux IP à bloquer sont concentrés sur un routeur unique du réseau du FAI et ne subissent aucune analyse ultérieure.

Dans l’option 3, le niveau de blocage supplémentaire que représente le DPI élimine le risque de surblocage lié aux adresses IP, puisque seules les URL de la liste (et pas tous les domaines ayant la même adresse IP) sont bloquées. En contrepartie, le DPI peut constituer un goulot d’étranglement car sa capacité est limitée, et peut entraîner une congestion importante, si une adresse IP à fort trafic (ex. serveur Google, Youtube) a été insérée dans la liste d’adresses IP par erreur. De plus, il est difficile de dimensionner ex-ante le lien de transit IP à la sortie du DPI, en raison de la non prédictibilité du trafic bloqué, qui peut atteindre des niveaux élevés si tout le flux IP correspondant est redirigé vers le DPI pour inspection.

Par ailleurs, le BGP est un protocole complexe et son implémentation ne se prête pas à des mises à jour fréquentes des routes, car à l’origine il n’a pas été conçu pour le blocage, mais pour router les paquets entre réseaux interconnectés. Il présente donc une certaine sensibilité aux erreurs pouvant survenir lors de mises à jour et reconfigurations fréquentes. Il convient de souligner qu’il s’agit d’un risque déjà assumé dans le cadre du peering.
Dans une note intitulée « Principe, intérêts, limites et risques du blocage hybride à des fins de blocage de ressources pédopornographiques hébergés sur des serveurs étrangers», l’auteur
 cite en illustration des risques que présente le blocage BGP, le cas de Youtube « lorsque le Pakistan a ordonné le blocage de l'accès à des caricatures de Mahomet hébergées sur le service YouTube, un opérateur pakistanais a envoyé une commande BGP à des équipements mal paramétrés : ils ont propagé la demande aux réseaux d'opérateurs hors juridiction pakistanaise. L'accès à YouTube a alors été interdit pendant plusieurs heures dans plusieurs pays du monde. Cet événement a permis de mettre en évidence des risques pour la sécurité nationale, comme l'ont relevé des spécialistes réseaux».

Source : [5] [Espern C., la quadrature du net, 2008]

En pratique, BGP est utilisé par tous les FAI au niveau des routeurs de peering, par lesquels transite tout le trafic internet. 

4.2.3 Le blocage par redirection DNS

Le blocage par redirection DNS ou blocage DNS est une technique qui permet d’interdire l’accès à un nom de domaine hébergeant un contenu à bloquer (ex. le site www.bloquercesite.com sur le nom de domaine bloquercesite.com). Cette technique repose sur le principe de falsification de la réponse à une requête DNS
 pour l’accès à un site interdit. 

Aujourd’hui, toutes les communications internet faisant référence à un nom de domaine impliquent une résolution DNS préalable au routage. La redirection DNS n’agit pas en tant que telle au niveau du transport des données entre le site bloqué et l’utilisateur, mais permet de renvoyer une adresse IP différente selon que le site demandé est à bloquer ou pas. Cette technique est aujourd’hui déployée dans plusieurs pays européens comme la Norvège, le Danemark, l’Allemagne, l’Italie…
4.2.3.1 Principe de fonctionnement et mise en œuvre technique
Les données DNS sont distribuées sur une base de données mondiale gérée de manière partagée par les FAI, les hébergeurs et leurs partenaires. De ce fait chaque acteur gère ses domaines en zones et sous-zones sur lesquelles il détient tous les droits (il est dit alors autoritaire) et se réfère à ses partenaires pour les ressources situées en dehors de ses propres zones. Le système DNS définit plusieurs types d’enregistrements dont les principaux sont : 

· Les enregistrements d’Adresses – DNS A, Address record – qui donnent la correspondance entre un nom d’hôte et son adresse IP. Ce sont de loin les enregistrements les plus utilisés.

· Les enregistrements MX – DNS MX, Mail eXchange record – qui indiquent les serveurs mail SMTP à contacter pour envoyer des mails à un utilisateur de ce domaine.

· Les enregistrements NS – DNS NS, Name Server record – qui identifient les serveurs DNS de ce domaine. 

Le protocole DNS prévoit un code de réponse « REFUSED » pour indiquer que le service de noms de domaine refuse de répondre à la demande pour des raisons de gestion. Ce code constitue donc un moyen simple d’interdire l’accès aux noms de domaine à bloquer. Cela se traduit pour l’utilisateur par un message d’erreur de type « Host not found ». 

Pour opérer le blocage par DNS, une des méthodes dite par « détournement de nom (Name Hijacking) », consiste à créer une sous-zone spécifique pour les noms de domaine à bloquer à l’intérieur des zones de noms dont le FAI détient l’autorité. Il doit ensuite implémenter le type de réponse à donner en cas de requête portant sur cette sous-zone, par exemple l’adresse IP de la page de blocage des autorités à retourner. 

Pour les noms de domaine qui ne sont pas à bloquer, le FAI doit mettre à jour sa base et la synchroniser avec les enregistrements des DNS autoritaires correspondants. Il peut également mettre en place un serveur DNS autoritaire (ou une paire de serveurs DNS pour assurer une haute disponibilité) dédié à répondre aux requêtes des noms de domaines figurant sur la liste noire. Il faut également créer au niveau de chaque serveur DNS récursif une sous-zone pour ces noms de domaine.

Lorsqu’une requête se présente au niveau d’un serveur récursif, il vérifie d’abord dans son cache si une requête similaire a été traitée récemment. Si aucune réponse n’y figure, il interroge le DNS autoritaire de blocage. Si le nom de domaine n’y figure toujours pas, la requête est relayée par le DNS récursif vers les autres DNS autoritaires et résolue normalement, comme l’illustre la figure suivante : Figure 10 : principe de fonctionnement du blocage DNS
Figure 10 : principe de fonctionnement du blocage DNS
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Source : Marpij
L’exemple suivant illustre quelques difficultés pouvant survenir dans la mise en œuvre du blocage DNS. Il s’agit par exemple d’interdire uniquement l’accès aux sites web du nom de domaine : bloquercesite.com. Le FAI crée alors dans sa base DNS A une zone pour ce domaine et y insère des données erronées visant à interdire l’accès (par exemple, l’adresse IP de la page de blocage des autorités). Il doit également récupérer les enregistrements MX et autres ressources DNS correspondantes, afin de ne pas bloquer les autres services comme l’email.

4.2.3.2 Impacts et effets de bord

A l’image du blocage IP, la redirection DNS ne permet pas de distinguer les pages à bloquer de celles qui ne le sont pas à l’intérieur d’un même nom de domaine. Elle peut entraîner le blocage de sous-domaines (ex : perso.bloquercesite.com à l’intérieur du nom de domaine bloquercesite.com) en fonction de la façon dont la requête est rédigée. Elle comporte donc un risque de surblocage, qui se limite cependant à des pages hébergées sur le même domaine.
Une étude universitaire de 2003, étudiant le blocage par DNS d'un site nazi en Allemagne, a montré que tous les FAI étudiés ont fait au moins une erreur de configuration lorsqu'ils ont configuré leurs filtres DNS. Sur 27 FAI, 45% étaient en situation de surblocage et de sous-blocage, 55% étaient "uniquement" en situation de surblocage, et 16 FAI sur 27 (59%) bloquaient les emails de plusieurs domaines non visés. Tous bloquaient l'adresse de l'administrateur du site ciblé qui ne pouvait donc plus communiquer avec cette adresse, y compris avec les services de police ou la justice. 
 Source : [2] [Dornseif, Düsseldorf, 2003]
Les opérations nécessaires au blocage sont donc relativement simples dans leur principe, mais elles peuvent entrainer une complexité opérationnelle dans la maintenance et la mise à jour des données, et donc avoir un coût de fonctionnement élevé.

Par ailleurs, certains clients entreprises disposent de leurs propres DNS. La mise en place de cette technique de blocage ne concernerait que les clients utilisant le DNS du FAI. Il ne faut pas globaliser à tous les clients grand public.

4.2.4
Le blocage par inspection de contenu - DPI

Les technologies de blocage de contenu par DPI consistent à analyser les contenus des paquets IP en forçant leur passage par un serveur DPI. En fonction des critères de blocage, le DPI autorise ou interdit le transit des paquets vers leur adresse destination.

Principe de fonctionnement et mise en œuvre technique
Le principe général repose sur le blocage des paquets IP selon une liste de critères définis par le FAI. Ces critères peuvent être de plusieurs natures : URL, numéro de port, signature de l’application… Les paquets qui répondent aux critères de blocage subissent un traitement particulier, par exemple un routage différent du reste du trafic ou un blocage pur et simple sans notification.

Les critères sont compilés et triés par catégories avant d’être chargés dans un logiciel de blocage qui peut être configuré de façon à ne bloquer que certaines catégories. Quand les utilisateurs tentent d’accéder à une page Web, le logiciel vérifie sa liste de sites interdits et bloque l’accès à toute page qui s’y trouve. 
Adopté à l’origine dans des pays peu démocratiques pour contrôler les trafics internet sortants, le DPI peut être utilisé pour faire de l’inspection d’URL dans le contexte de blocage des sites pédopornographiques. 

Dans le contexte de blocage légal de contenus pédopornographiques, l’approche par inspection d’URL faisant appel à du DPI s’avère coûteuse et inappropriée. 

Figure 11 : principe de fonctionnement du blocage par inspection de contenu
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Source : Marpij
La technique de blocage par inspection d’URL agit au niveau d’un point unique du réseau qui concentre tout le trafic et qui refuse l’accès aux contenus interdits. Elle impose donc pour l’opérateur d’acheminer tout son trafic vers un point unique avant de le router vers sa destination, ce qui crée un goulot d’étranglement et limite fortement la fluidité du trafic. Pour y remédier, un opérateur peut maintenir son architecture réseau inchangée mais devra disposer au niveau de chaque sortie de réseau un serveur DPI pour analyser tous les flux entrants et sortants. Cette deuxième solution s’avère très coûteuse, peu extensible (scalable) et mal adaptée à des réseaux ouverts comme le sont les réseaux des FAI français. 

Bien qu’en apparence efficace, cette technique reste contournable et surtout nécessite des investissements disproportionnés par rapport au gain d’efficacité qu’elle peut apporter dans un cadre de blocage de sites pédopornographiques. Un seul opérateur dans les sept pays de notre échantillon a mis en place un blocage par inspection d’URL, qu’il est en train de migrer vers une solution hybride.

4.2.4 Le blocage hybride

Le blocage hybride combine plusieurs techniques pour répondre aux contraintes de surblocage que peuvent provoquer les techniques de blocage IP et DNS, et aux contraintes de coûts qu’engendrerait un blocage de type DPI. En effet, le blocage hybride est la combinaison du blocage BGP et du blocage par inspection d’URL. Le blocage hybride est mis en œuvre dans plusieurs réseaux européens, au Royaume Uni, en Suède et à Monaco. 
4.2.4.1 Principe de fonctionnement et mise en œuvre technique
Cette technique repose sur le principe de communication par une autorité nationale d’une liste noire d’URL répertoriant les sites aux contenus illégaux. Une fois la liste chargée dans le système de blocage, ce dernier opère une résolution DNS permettant de retrouver les adresses IP des hôtes où sont hébergées les URL à bloquer. La liste d’adresses IP est ensuite injectée dans un routeur BGP, qui annonce les routes correspondantes et attire vers lui tous les flux vers ces adresses IP. Les flux IP sont ensuite routés vers un serveur DPI voisin qui opère une inspection d’URL pour vérifier la correspondance avec la liste noire. En cas de correspondance, les flux sont rejetés ou routés vers la page de blocage hébergée sur un serveur voisin. Dans le cas contraire, ils sont routés vers leur destination finale à travers un lien de transit IP dédié, ce qui évite de remettre dans le réseau des paquets dont les adresses IP sont attirés par le routeur BGP, et ainsi créer des boucles à l’infini.

Il est également possible d’introduire dans le système une liste blanche, qui contient la liste d’URL à ne pas filtrer, quand bien même elles se trouveraient dans la liste noire. Ce mécanisme permet de préserver d’un blocage par erreur les URL hébergées sur les serveurs de l’opérateur. Il est également possible d’introduire en plus de la liste des autorités nationales celles d’autres pays, toujours dans un mode sécurisé et assurant la confidentialité nécessaire à un tel dispositif.

Ainsi, deux niveaux de blocage sont effectués, un premier blocage sur adresse IP permet de ne sélectionner que la partie suspecte du trafic. Un deuxième blocage plus approfondi au niveau des URL est opéré par un serveur DPI. Ce système en cascade, permet donc de réduire fortement le volume de données à traiter, réduisant ainsi la charge globale du système et donc son coût de mise en œuvre. La mise en place dans cette solution d’un serveur DPI (certes, bridé à l’inspection des URL) peut théoriquement étendre l’inspection à un niveau plus approfondi allant même jusqu’à la reconnaissance d’images. Seulement, la charge de traitement serait telle que le coût de la solution deviendrait prohibitif.

Figure 12 : principe de fonctionnement du blocage hybride (3 cas de figures possibles)
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Source : Marpij
Au Royaume Uni, les données filtrées à ce jour n’excèdent pas le millier d’URL, ce qui implique un volume comparable de routes à reconfigurer au niveau des routeurs BGP. Elle présente un coût plus élevé que les solutions IP, BGP et DNS, qui est fonction de la taille de la liste noire ; plus la liste s’allonge, et plus il faut accroître la capacité de traitement du DPI.

4.2.4.2 Impacts et effets de bord

Le blocage hybride subit le cumul les effets de bord du blocage DPI final.

Le trafic redirigé vers la plateforme de blocage et en particulier sur l’équipement DPI, doit pouvoir être absorbé à tout instant, ce qui pose un problème de dimensionnement. Il en est de même de la liaison de transit IP à la sortie du DPI pour évacuer le trafic qui après inspection d’URL s’avère normal. Dans le cas où des sites à fort trafic (Google, Youtube, Facebook, Wikipedia, ...) se retrouvent dans la liste noire, le système peut se trouver très vite surchargé et induire une dégradation importante de service pour les utilisateurs.

Cela peut être acceptable dans un réseau FAI de petite taille comme c’est le cas au Royaume-Uni (100 FAI), en Australie (200 FAI). En revanche, cela s’avère impossible dans le cas des FAI français. En effet, leurs réseaux sont très éclatés géographiquement et hiérarchiquement, et reposent sur un grand nombre de routeurs qui se répartissent la charge.

Concentrer le trafic de blocage au niveau d’un point unique du réseau serait donc incompatible avec l’architecture réseau des FAI français et ferait porter de gros risques en cas de congestion de la plateforme de blocage hybride. 
Des précédents sont déjà arrivés, comme le blocage par erreur du site Wikipédia au Royaume-Uni.
Le 5 décembre 2008, L’IWF inscrit par erreur la page de l’album « Virgin Killer » des Scorpions dans sa liste noire, la considérant comme du contenu pédopornographique. Elle diffuse ensuite la liste noire aux FAI du Royaume-Uni et la page se retrouve bloquée. De plus, les FAI utilisant un blocage hybride n’ont bloqué que la page en question et laissé accessibles les autres, tout en les faisant transiter par leurs serveurs de blocage. Observant que les requêtes des internautes provenaient de la même adresse IP (celle des serveurs de blocage hybride), Wikipédia s’est cru attaqué et a répondu en filtrant ces adresses IP, rendant ainsi le site inaccessible au Royaume-Uni jusqu’au 8 décembre 2008.
Source : Marpij
On peut également imaginer la situation suivante dans le futur, en cas de généralisation du blocage hybride où plusieurs opérateurs utilisent ce mécanisme au niveau de leurs réseaux respectifs et s’échangent du trafic dans le cadre d’accords de peering. Les inspections successives introduiraient une latence et une probabilité importante de perte de paquets liée à la multiplication du risque d’erreurs dans les listes utilisées.

Un surdimensionnement important de la solution, une mise à jour fréquente des listes (au moins une fois par jour comme au Royaume Uni), des procédures de surveillance de trafic alertant les opérationnels en cas de surcharge de la plateforme, et des procédures de débrayage du système lorsque les limites statiques sont atteintes, sont quelques précautions minimales à prendre par les FAI qui souhaitent déployer ce type de blocage.

4.3 La liste des contenus à bloquer

Les techniques de blocage étudiées utilisent différents types de données transmises par les autorités : les adresses IP, les noms de domaines, les URL, ou une combinaison des précédentes. Il est à noter qu’il n’existe pas une correspondante stricte entre ces différentes données. En effet, un nom de domaine peut renvoyer vers plusieurs adresses IP et une adresse IP peut héberger plusieurs noms de domaines différents. Par ailleurs, en fonction de la fréquence de mise à jour des correspondances entre adresses IP d’une part et noms de domaines d’autre part, les enregistrements des serveurs DNS peuvent ne pas être à jour au moment où la liste noire des contenus à bloquer est établie. Si tel est le cas, il existe un vrai risque de bloquer par erreur des sites non visés par le blocage.
Pour éviter les erreurs liées aux traductions d’adresses IP en noms de domaine par les FAI, le format des données transmises par les autorités devra être adapté aux choix des FAI, à savoir des adresses IP (pour les FAI mettant en œuvre le blocage BGP), et des noms de domaines (pour les FAI mettant en œuvre le blocage DNS).

De plus, la liste des contenus à bloquer ne devra pas donner lieu à interprétation par les FAI, et doit être élaborée en tenant compte de la coexistence de systèmes de blocage différents et d’architectures réseaux différentes entre FAI. 
La liste des contenus à bloquer doit être chiffrée, son transfert ne peut intervenir plus d’une fois par jour ouvré vers les FAI, en raison de la charge que cela implique à la rendre opérationnelle dans le réseau, et devra être sécurisé.

4.4 Les techniques de contournement

En réponse aux méthodes de contrôle et de blocage mises en place par les Etats, de nombreuses « technologies de contournement » sont apparues afin de permettre aux internautes de passer outre ces restrictions. En général, ces techniques fonctionnent en transmettant la requête d’un internaute vivant dans un pays qui filtre le Web via une machine intermédiaire qui n’est pas bloquée. La machine intermédiaire récupère le contenu demandé par l’utilisateur, qui devrait être bloqué par les filtres, et le lui retransmet. Parfois, ces technologies peuvent être conçues spécifiquement pour contourner la censure dans un pays donné, ou pour lutter contre une technique spécifique de blocage; dans d’autres cas, les usagers adaptent des technologies existantes, mais qui n’avaient pas au départ cette finalité. Dans ce qui suit, nous analysons les techniques de contournement et présentons leur mise en place pratique.

4.4.1 L’utilisation de sites Miroirs

Le Mirroring est une technique utilisée en vue de réduire l’utilisation d’un contenu sur les serveurs de l’hébergeur tout en augmentant sa disponibilité. Un site miroir se charge alors de dupliquer le contenu du site originel et de le publier sous forme de page web. La récupération et la publication du contenu se fait de manière régulière et automatisée. 

Cette technique peut donc tout à fait être détournée en vue de mettre à disposition sur de nouvelles sources des contenus bloqués. Le mirroring reste néanmoins peu adapté aux sites aux contenus dynamiques comme les forums, les sites de base de données… Cette technique permet de contourner tous les types de blocages, à la condition que ni l’url ni l’adresse IP du site miroir ne figurent dans la liste noire. Elle pose néanmoins la difficulté que les internautes doivent être informés régulièrement des adresses des sites miroirs.

4.4.2 L’utilisation de l’adresse IP au lieu de l’URL
Dans le cas spécifique du blocage DNS, il est possible de le contourner en utilisant directement l’adresse IP du serveur hébergeant le contenu à bloquer. Cette technique simple en apparence, ne peut être utilisée pour accéder à des domaines hébergés sur des serveurs utilisant l’hébergement virtuel
 par nom de domaine, car plusieurs noms de domaine différents partagent une même adresse IP.
4.4.3 Le changement d’adresse IP, côté éditeur
Le changement fréquent de l’adresse IP du serveur hébergeant un contenu à bloquer, côté éditeur, est une technique de contournement du blocage IP. Cela reste transparent pour l’utilisateur qui par requête DNS récupère la nouvelle adresse IP du serveur de contenu. Un parmi de nombreux exemples de ce procédé est l’hébergeur néerlandais xs4all qui changeait d’adresse IP toutes les heures, offrant ainsi une couverture à des sites de hacking et de groupuscules anarchistes. 
4.4.4 Le piratage par Fast-Flux, côté éditeur
Pour faire face aux politiques publiques de suppression des sites illégaux, une des dernières techniques imaginées par les pirates est le Fast-Flux. Elle consiste à faire héberger des contenus illégaux en piratant les machines des utilisateurs privés à leur insu. Le site est alors hébergé sur plusieurs machines et son nom de domaine associé à leurs adresses IP. Pour éviter le blocage de ces sites, la correspondance nom-de-domaine/adresse-IP change continuellement (plusieurs fois par minute). 

Si une telle technique est utilisée pour héberger du contenu pédopornographique à l’étranger ou même en France, le blocage BGP, qui consiste à bloquer les adresses IP, entraînerait d’isoler un grand nombre de machines du réseau du FAI, sans même que les propriétaires n’en soient informés. Comme ces adresses IP changent à une fréquence élevée, de plus en plus d’utilisateurs peuvent être impactés. Ce scénario, montre les limites d’un blocage BGP par rapport à un blocage DNS. Dans le cas de blocage DNS, le nom de domaine est bloqué indépendamment du nombre d’adresses IP qui lui sont associées.
4.4.5 Le changement de numéro de port, côté éditeur
La technique de changement de numéro de port permet d’échapper au blocage de port (blocage de niveau 4), par exemple des proxy http qui ne filtrent que le port 80. Ainsi, en ouvrant un autre port, le trafic n’est plus inspecté et échappe ainsi au blocage. Il est assez simple de mettre en œuvre ce contournement, en tapant après l’url le numéro de port de communication: http://www.badsite.com:31337/images. 
Le changement de port ne permet de contourner que les blocages de niveau 4 sur numéro de port. Il reste inefficace face au blocage IP ou BGP, DNS, blocage par inspection d’URL et blocage Hybride.
4.4.6 Le changement de la configuration DNS

Le blocage DNS est contournable par modification du serveur DNS utilisé dans la configuration réseau. Pour le grand public, le serveur DNS utilisé par défaut est celui proposé par le FAI. Mais il existe sur le marché des dizaines de fournisseurs de services DNS comme OpenDNS, DynDNS, No-IP… Il suffit alors de configurer son ordinateur avec l’adresse du nouveau serveur DNS et les requêtes DNS ne s’adresseront plus aux serveurs du FAI qui opère le blocage (sauf si le DNS cité opère le blocage ce qui est le cas d'OpenDNS par exemple).
4.4.7 L’utilisation de proxy http et https
L’utilisation de serveurs proxy est une technique qui permet de contourner toutes les techniques de blocage ou presque. En effet, utiliser un serveur proxy tiers, localisé dans un domaine différent de celui du FAI filtrant, permet de demander le contenu à bloquer à la place de l’utilisateur. Le contenu est ensuite redirigé vers l’utilisateur. Ainsi l’opérateur effectuant le blocage, ne visualise aucune requête vers une adresse IP ou une URL à bloquer. Tout se passe comme si deux machines autorisées (l’utilisateur et le proxy) effectuent des échanges de paquets sur le réseau. Cependant, si le trafic transite par un serveur DPI faisant de l’inspection d’URL, il peut identifier à l’intérieur de l’URL, l’encapsulation de l’URL d’origine pointant vers du contenu à bloquer. Si le trafic n’est pas chiffré, l’utilisation de proxies basés à l’étranger ne permet de contourner un blocage par inspection d’URL.

En d’autres termes, l’utilisation de proxy chiffré en https permet de masquer l’URL cible et ainsi contourner toutes les techniques de blocage, à moins que le serveur proxy ne fasse lui-même l’objet d’un blocage, ou que les trafics https soient filtrés par un DPI.

4.4.8 Réseaux anonymisants de type TOR

Les réseaux TOR (littéralement, The Onion Router) ont été conçus pour assurer l’anonymisation des paquets TCP. Cette technique a été imaginée pour palier aux carences des proxies existants qui ne suffisent pas toujours à garantir l’anonymat des paquets TCP. Le routage en oignon permet de faire transiter les paquets sans qu’aucune analyse de trafic ne puisse identifier l’utilisateur ou découvrir le contenu de ses paquets. Ainsi, les paquets sont chiffrés avec des clés différentes au niveau du client, autant de fois que de serveurs par lesquels ils vont transiter, à la façon des couches d’un oignon. Ensuite au cours du transit des paquets au niveau du circuit défini, chaque serveur du réseau TOR déchiffre le paquet et l’envoie au serveur suivant. Le dernier serveur déchiffre le paquet avec la clé « n » et obtient ainsi le paquet original.

L’anonymisation par réseaux TOR ne s’applique qu’aux paquets TCP (et pas UDP) mais s’accompagne d’un ralentissement important du trafic. Le service DNS utilisant le protocole de transport UDP, les réseaux TOR ne permettent pas de contourner le blocage DNS.
4.5 Synthèse du benchmark technique

Dans ce qui a précédé, nous avons analysé chacune des techniques de blocage d’accès sous ses différents angles : principe de fonctionnement, mise en œuvre pratique, impacts sur le réseau, effets de bord, et techniques de contournement. 

Si les techniques les plus évoluées permettent d’effectuer des blocages plus précis, évitant ainsi des surblocages importants, leur coût reste élevé et peut ne pas être adapté à un contexte de blocage légal des sites pédopornographiques, dont l’objectif premier est de prévenir de l’accès involontaire à ces contenus. 

Plus la technique de blocage est précise, plus elle est coûteuse et plus elle présente un risque de congestion au niveau de l’équipement d’inspection (DPI), qui se matérialise le jour où un site à fort trafic (ex. Google, Youtube..) est inséré dans la liste des sites à bloquer.

Toutes les techniques de blocage, sans exception aucune, sont contournables et n’empêcheront pas des utilisateurs malveillants de trouver des parades pour accéder aux contenus illégaux. Il est fort à parier que dès lors que le blocage sera effectif, les sites spécialisés dans les techniques de contournement vont se multiplier, réduisant ainsi fortement l’efficacité du dispositif.

D’après les retours que nous avons eus des différents FAI interrogés, le blocage des sites pédopornographiques n’entraînerait aucune dégradation de qualité de service (QoS) pour des utilisateurs lambda qui ne cherchent pas à accéder à ce type de contenu. Cela suppose que les systèmes de blocage soient correctement dimensionnés et les listes noires précises et de taille limitée (inférieure à 2000 entrées).

La précision des dispositifs de blocage a pour but précisément de réduire voire d’éliminer le risque de surblocage. Le corollaire serait qu’elle n’inciterait pas les agents en charge d’établir la liste noire à effectuer en amont une sélection fine des sites à bloquer sur des critères objectifs. En ne bloquant que des pages à partir de leur URL et non des noms de domaines ou des serveurs entiers, les agents pourraient être tentés de ne pas respecter le principe de subsidiarité en ne contactant pas les hébergeurs.

En conclusion, les solutions de blocage d’accès aux sites pédopornographiques ne permettent d’empêcher que les accès involontaires à des contenus pédopornographiques disponibles sur le web (à travers le protocole http). Il est à souligner que tous les contenus diffusés sur les réseaux Peer-2-Peer, Usenet, Chat de type IRC
 ne sont pas inscrits dans le périmètre de blocage. Or d’après une enquête menée dans le cadre du projet COPINE
, IRC est depuis 20 ans une des principales plateformes d’échange d’images pédopornographiques.

Seules des solutions de type logiciel de contrôle parental, proposées gratuitement par tous les FAI Français, permettent d’assurer une protection optimale contre l’exposition accidentelle à des contenus d’abus sexuels sur enfants.

Dans le tableau suivant, nous présentons sous forme synthétique, les caractéristiques majeures des différentes techniques de blocage étudiées.
	Type de blocage
	Principe de fonctionnement
	Mise en œuvre technique
	Effets de bord
	Impact
	Contournement

	Blocage IP
	· Publication de liste d’adresses IP à bloquer

· Blocage ACL au niveau des routeurs IP
	· Mise en œuvre simple car les routeurs sont nativement dotés de filtres ACL

· Coût de fonctionnement élevé, lié à la mise à jour fréquente des filtres 
· Processus technique non industrialisable et non évolutif (scalable)
	· Surblocage important en raison de la rupture totale de la communication avec l’hôte portant l’adresse IP à bloquer


	· Absence de visibilité pour l’utilisateur bloqué qui ne reçoit aucun message d’erreur
	· Sites miroirs

· Changement d’IP plus fréquent que la mise à jour des ACL

· Contournement Fastflux
· Proxy http

· Proxy https
· Réseaux anonymisants de type TOR

	Blocage BGP
	· Publication de liste d’adresses IP à bloquer

· Mise en place d’un routeur BGP annonçant les routes à bloquer

· Absorption du trafic à bloquer par le routeur BGP d’annonces.

· Traitement spécifique (renvoi de page, destruction de paquets).
	· Mise en œuvre simple

· Coût d’un routeur BGP supplémentaire hébergé par les autorités ou par les FAI. Un tel système dispense l’opérateur d’une mise à jour fréquente des routes BGP.

· Contrairement au blocage IP, la notification du blocage à l’utilisateur est possible.
	· Surblocage important en raison de la rupture totale de la communication avec l’hôte portant l’adresse IP à bloquer


	· La manipulation du protocole BGP est délicate, et comporte un risque de propagation d’erreurs aux domaines voisins
	· Sites miroirs

· Changement d’IP plus fréquent que la mise de la liste noire d’IP.

· Contournement Fastflux

· Proxy http

· Proxy https
· Réseaux anonymisants de type TOR

	Blocage DNS
	· Zone de blocage de noms de domaine à déclarer au niveau du serveur DNS autoritaire de blocage

· Sous-zone de blocage de noms de domaine à déclarer dans les serveurs DNS récursifs

· Une requête pour une url à bloquer est répondue par un message d’erreur ou par l’adresse IP d’une page spécifique de blocage
	· Mise en œuvre simple

· Coût d’un serveur DNS autoritaire et création de sous-zones de blocage au niveau des serveurs récursifs. 

· Coût de fonctionnement lié à la mise à jour des noms de domaine au niveau du serveur DNS autoritaire et de la mise à jour automatique des serveurs récursifs.
	· Surblocage moins important que le blocage IP

· Surblocage au niveau du nom de domaine et non de l’url : ex : blocage de www.geocities.com et non de : www.geocities.com/pages

	· Pas d’impact 
	· Sites miroirs

· Entrée de l’adresse IP au lieu de l’url

· Utilisation d’un DNS tiers (e.g OpenDNS)

· Proxy http

· Proxy https


	Type de blocage
	Principe de fonctionnement
	Mise en œuvre technique
	Effets de bord
	Impact
	Contournement

	Blocage par inspection de contenu
	· Centralisation du trafic au niveau d’un point du réseau où le trafic est inspecté - DPI

· Inspection du contenu au niveau de l’url ou plus en profondeur (application, mots clés…)
	· Selon l’architecture du FAI, il nécessite un boîtier de blocage au niveau de chaque point de sortie du réseau

· Coût très élevé et croissant avec le trafic du FAI
	· Risque de latence et de congestion 
	· Coût très élevé
	· Sites miroirs

· Changement d’IP plus fréquent que la mise de la liste noire d’IP.
· Proxy https
· Réseaux anonymisants chiffrés, réseaux de type TOR

	Blocage hybride
	· Reroutage BGP des adresses IP suspectes vers la plateforme d’inspection

· Deuxième niveau de blocage par inspection d’URL au niveau d’un serveur DPI à partir de la liste noire
	· Mise en place d’un dispositif de blocage dédié (e.g. Netclean Whitebox) ou propriétaire (routeur BGP + DPI)

· Mise à jour des annonces BGP correspondant aux IP à filtrer
	· Risque de surblocage plus faible

· Risque de congestion en cas de blocage de sites à fort trafic
	· Solution dédiée au blocage des sites pédopornographique, qui représente un coût fixe pour l’opérateur.
	· Sites miroirs

· Changement d’IP plus fréquent que la mise de la liste noire d’IP.

· Proxy http

· Proxy https
· Réseaux anonymisants de type TOR


Source : Marpij
5. Benchmark international

Après avoir étudié les techniques de blocage d’accès, nous présentons dans ce qui suit une analyse comparative internationale des dispositifs de blocage mis en place dans d’autres pays pour lutter contre les accès involontaires à des sites pédopornographiques. 
Nous nous intéressons aux pays suivants : Royaume Uni, Australie, Pays-Bas, Italie, Norvège, Suède et Canada, qui ont été retenus sur la base de leur avancement sur la question de blocage des sites pédopornographiques. Les cas danois, belge et allemand sont examinés très rapidement.

Pour chaque pays sont abordés :

· le panorama internet (pénétration Internet, nombre de FAI…)

· le cadre législatif et réglementaire entourant la mise en place de mécanismes de blocage d’accès

· les caractéristiques opérationnelles de ces dispositifs, en termes de contenu à bloquer, de taille de la liste noire, de fréquence de mise à jour

A l’issue de cette analyse, nous faisons une synthèse des principales caractéristiques d’ordre légal et opérationnel pour chacun des pays de l’échantillon, dans le but d’éclairer sur les tendances amorcées dans ces pays et permettre de tirer les enseignements pertinents pour le cas français.
5.1 Le Royaume-Uni

5.1.1 Profil pays

Le Royaume-Uni fait partie des pays les plus avancés en matière d’internet, que ce soit en termes de développement de ce service ou de son encadrement par les autorités afin de prévenir de son détournement à de mauvaises fins.

En 2008, le Royaume-Uni comptait plus de 43 millions d’utilisateurs d’internet pour une population estimée à près de 61 millions d’habitants, soit une pénétration de près de 71%. Le nombre d’accès internet haut débit, essentiellement DSL (78%) et câble (21%), s’élevait à 16,7 millions d’accès, soit une pénétration du haut débit par rapport à la population de 27,6%. A l’image du marché mobile qui compte 5 opérateurs (sans compter les MVNO), le marché du haut débit a connu une forte croissance depuis 2002 et compte plus de 100 FAI, qui pour l’essentiel sont des acteurs régionaux de petite taille utilisant les offres de dégroupage/Bitstream de BT. 

5.1.2 Contexte juridique

La législation du Royaume-Uni relative aux contenus d’abus sexuels sur enfants est définie à travers trois textes de loi et amendement : 

· La loi sur la protection de l’enfance de 1978 applicable en Angleterre et au Pays de Galles

· La loi de gouvernement civique de 1982 applicable en Ecosse

· La loi sur les délits sexuels de 2003 qui amende la loi de 1978 sur le même périmètre géographique

En vertu de la loi de 2003 relative à la condamnation des agressions à caractère sexuel, et qui amende la loi de 1978, il relève du délit de détenir, de produire, de distribuer, de montrer, de posséder intentionnellement ou de contribuer à la publication d’images et de représentations indécentes de mineurs en dessous de 18 ans.

Produire inclut également le téléchargement, qui constitue une reproduction de contenu sur ordinateur, et par conséquent accéder à de tels contenus en ligne constitue un acte criminel.

Dans le cadre de l’article 46 de la loi de 2003 sur les délits sexuels, un mémorandum d’accord a été ratifié par les services centraux de la police britannique et le ministère de la justice par lequel les parties reconnaissent la nécessité de garantir la protection des individus et des services (professionnels) impliqués dans la gestion des réseaux de communication dans le but de lutter contre la création et la distribution d’images à caractère pédopornographique. Ce mémorandum aide à clarifier la position de ces professionnels, qui s’exposent à des délits dans le cadre de leur exercice.

La régulation des contenus fournis à travers les réseaux électroniques est expressément exclue des attributions de l’Ofcom en tant que régulateur des télécommunications, en vertu de l’article 32 de la Loi sur les Communications (Comité des sciences et de la technologie de la Chambre des lords, du 27 juillet 2007).
Dans ce contexte, l’IWF
 fait office d’agence indépendante de régulation des contenus sur internet, depuis sa création en 1996. L’IWF est financée par l’UE et par l’industrie de l’internet y compris par les FAI et les opérateurs mobiles. 

L’IWF se fixe pour principaux objectifs de:

· Réduire les occasions que des internautes innocents visualisent accidentellement des images jugées illégales.

· Rendre plus difficile l’accessibilité à ces contenus par des utilisateurs qui les recherchent de manière délibérée.

· Réduire la commercialisation de ces contenus par des organisations criminelles ciblant les internautes du Royaume-Uni.

Cependant les attributions de l’IWF couvrent un périmètre plus large que celui des abus sur enfants. Il s’étend également à la lutte contre la diffusion sur internet d’images criminelles à caractère obscène et de contenus appelant à la haine raciale, mais cette fois-ci sur le territoire du Royaume-Uni uniquement.

L’IWF travaille en partenariat avec les FAI, les autorités judicaires, le gouvernement, les associations et les partenaires internationaux pour veiller à limiter la disponibilité au Royaume-Uni de contenus illicites et en particulier ceux mettant en évidence des abus sexuels sur enfants, et ce quel que soit leur lieu d’hébergement à travers la toile.
L’IWF est citée comme l’autorité de référence pour la lutte contre la pédopornographie sur internet, et ses actions sont suivies de près par les pays scandinaves (Suède, Norvège, Finlande, Danemark), l’Australie et le Canada. Selon elle, ses actions depuis sa création, auraient permis de réduire de 18% en 1997 à moins de 1% en 2003, les contenus pédopornographiques hébergés au Royaume-Uni.

A l’origine, l’IWF n’avait qu’un rôle de ligne d’information autour des dangers d’internet de recueil de plaintes et de signalements de contenus illicites sur internet.

Aujourd’hui, pour faire face aux contenus disponibles depuis l’étranger, l’IWF met à disposition de ses partenaires, FAI, mais aussi fournisseurs de solution de blocage et moteurs de recherche, une liste noire d’URL pointant vers des sites contenant potentiellement des contenus d’abus sexuels sur mineurs et en particulier des images.

5.1.3 Mise en place des dispositifs de blocage d’accès
Le premier système de blocage d’accès mis en place au Royaume-Uni est le système BT Cleanfeed
 qui a vu le jour en 2004 et dont le vrai nom est BT Anti Child Abuse Initiative. Un tel système est de type hybride. Il permet de bloquer les sites dont les URL font partie de la liste noire établie par l’IWF. Selon le commentaire de Richard Clayton
, « le système BT Cleanfeed a été conçu pour être précis dans ce qu’il devait bloquer, et afin de limiter les coûts, il opère un traitement spécial à une partie du trafic seulement, qui représente le trafic suspect. » 

En Novembre 2006, cinq des plus grands FAI du Royaume-Uni, BT, NTL, AOL, Tiscali et Orange fournissant 75% des accès haut débit, avaient entrepris volontairement des mesures visant à bloquer l’accès aux sites figurant sur la liste de l’IWF. Fin 2007, 90% des accès haut débit étaient concernés. Début 2009, il y avait encore des FAI réfractaires à l’implémentation de blocage d’accès, car ils estiment que la liste noire de l’IWF ne permet pas d’empêcher ceux qui veulent accéder à ces contenus d’y accéder au final ; des utilisateurs avec un minimum de compétences techniques pouvant facilement déjouer le blocage.

5.1.4 Modalités de mise en œuvre

Le blocage reste un dispositif volontaire et non obligatoire au Royaume-Uni même si les pouvoirs publics mettent toute la pression pour son adoption (le député Vernon Coaker a estimé que tous les FAI avaient pour devoir de protéger leurs clients contre des contenus à caractère pédopornographique et a menacé de légiférer). Le choix de la technologie de blocage reste ouvert, et chaque FAI libre de choisir la technologie la plus adaptée à son réseau : certains utilisent un blocage hybride, d’autres un blocage DPI.

La constitution de la liste noire de l’IWF est basée en grande partie sur les signalements des internautes. Pour qu’un contenu soit intégré à la liste noire, il faut que le site contienne des images d’abus sur enfants considérés comme illégaux au regard de la loi du Royaume-Uni. Si ces images se trouvent sur la page d’accueil d’un site, c’est tout le site qui sera bloqué. 

La liste contient entre 800 et 1000 URL à chaque instant. Elle est mise à jour deux fois par jour et envoyée aux FAI qui l’injectent dans leur dispositif de blocage propre. 

La mise en œuvre du système de blocage génère pour un million d’abonnés environ 200 millions de requêtes par mois et bloque environ 400 000 URL.

La mise à disposition des listes aux FAI a un coût qui va de 500£ à 5,000£ par an et par FAI.

L’IWF s’est engagée auprès des FAI à ce que sa liste noire ne dépasse pas le millier d’URL.

La liste est également diffusée à Google afin que les sites en question, n’apparaissent plus en résultat de recherche. Au Royaume-Uni, la directive E-commerce ne s’applique qu’aux contenus hébergés sur le territoire national. Les FAI et hébergeurs reçoivent des réquisitions de suppression de contenus de leurs serveurs qu’ils doivent exécuter promptement. En pratique, cela se fait en moins de 2h. S’agissant des contenus hébergés à l’étranger, l’IWF les intègre à la liste noire des sites à filtrer.

Le processus d’établissement de la liste noire IWF a fait l’objet d’audits indépendants et a été certifié par d’éminents professionnels comme étant en ligne avec les meilleures pratiques en la matière. Il prévoit par exemple que les propriétaires de sites hébergeant des contenus illégaux puissent faire appel du blocage. Des formations réciproques entre membres de l’IWF et des services de police sont mises en place régulièrement. Les URL sont évaluées en accord avec les dispositions de la loi du Royaume-Uni, et les images sont classées selon les critères mis en place par le conseil consultatif des peines (Sentencing Advisory Council).
5.1.5 Limites et critiques des mécanismes de blocage

Le système BT Cleanfeed fait l’objet de nombreuses critiques. La première d’entre elles concerne la manière dont les internautes sont informés du blocage. Le message d’erreur 404 renvoyé à l’utilisateur en cas de blocage de la page web, ne permet pas à l’utilisateur de connaître la raison de l’échec de la connexion. Les utilisateurs qui ne sont pas prévenus du caractère illicite du contenu auquel ils cherchent à accéder, auront tendance à réessayer et tenter d’accéder à d’autres pages sur le même site et qui sont également bloquées.

Fin 2008 et début 2009, des critiques se sont élevées contre la liste noire de l’IWF et les FAI opérant ces blocages, à cause des effets du surblocage de contenus dits inoffensifs. Entre le 5 et le 8 décembre 2008, c’est Wikipedia qui a été bloqué. Début janvier 2009, c’est le service « Wayback Machine », une sorte de machine à remonter le temps pour surfer sur des anciennes pages sauvegardées en archives, qui a fait l’objet d’un blocage par le FAI anglais Demon filiale de Cable&Wireless. Ces incidents s’ajoutent à d’autres qui les ont précédés, et servent d’arguments pour les partisans d’un internet sans censure, pour condamner la mise en place du blocage.

Dans ce contexte, le mémorandum lié à l’article 46 de la loi de 2003 constitue une certaine forme d’immunité pour l’IWF et les FAI.

5.2 L’Australie

5.2.1 Profil pays

L’Australie est un autre exemple de pays où la régulation des contenus sur Internet reste un sujet particulièrement suivi par les autorités et largement débattu par l’opinion publique. A l’image du Royaume-Uni, certains FAI australiens implémentent volontairement le système Cleanfeed.
En 2008, l’Australie comptait près de 17 millions d’internautes sur une population estimée à plus de 21 millions d’habitants, soit une pénétration de près de 80%. Le nombre d’accès internet haut débit s’élevait à 4,98 millions d’accès, soit une pénétration du haut débit par rapport à la population de 23,5%, avec une répartition de 77% en accès DSL et 22% en câble. Le marché de l’accès internet est très éclaté et compte peut être le plus grand nombre de FAI au monde avec plus de 200 acteurs en majorité régionaux et de petite taille. Le marché de la téléphonie mobile compte 5 acteurs majeurs que sont Telstra, Vodafone, 3, Optus et AAPT, auxquels s’ajoutent les MVNO.

5.2.2 Contexte juridique

L’autorité de régulation des Télécommunications et des Médias est l’ACMA
. Elle est en charge de mener une co-régulation des contenus en ligne. Ce mandat est établi dans les articles 5 et 7 de la loi australienne sur les services de diffusion de 1992 (Broadcasting Act, 1992), et vise à réguler les contenus en ligne à caractère illégal et offensant. 

La co-régulation signifie que le gouvernement, l’industrie de la diffusion et la communauté au sens large ont tous un rôle à jouer pour assurer une sécurité maximale des contenus disponibles en ligne. Le périmètre de la co-régulation couvre la surveillance du web, des Usenet, des réseaux Peer-to-Peer, les contenus diffusés en direct (contenus vidéo et audio), les services de chat, et tout type de contenu en ligne disponible à partir de l’internet ou sur les réseaux mobiles. En revanche, l’ACMA n’est pas habilitée à surveiller les contenus de type email, messagerie instantanée, SMS et MMS.

L’ACMA est donc en charge de l’encadrement des blocages d’accès aux sites d’abus sexuels sur enfants.

La définition du caractère interdit ou potentiellement interdit est basée sur les critères de classification de la loi de 1995 relative à la classification des contenus - Classification (Publications, Films and Computer Games) Act 1995 –, du code national de classification –National Classification Code -, et des directives pour la classification des films et des jeux vidéos de 2005 – Guidelines for the Classification of Films and Computer Games 2005. 

Selon ces textes, les contenus dit « interdits » doivent relever de l’une des trois catégories suivantes : 

· les contenus en ligne classifiés RC
 et X 18+, incluant les représentations d’activité sexuelle, la pédopornographie, les représentations à caractère bestial, les représentations de violence sexuelle ou de violence excessive, les représentations à caractère terroriste et les usages de la drogue

· les contenus classifiés R 18+ hébergés en Australie et ne faisant pas l’objet d’un système de restriction d’accès aux mineurs. Cela couvre essentiellement les contenus à caractère pornographique et de violence extrême

· les contenus classifiés MA 15+, disponibles à travers des services mobiles surtaxés fournissant des contenus audio ou vidéo contre paiement et sans système de restriction d’accès. Cela couvre les contenus à caractère sexuel et/ou grossier

Ainsi, les contenus qui échappent à cette classification ne relèvent pas des compétences de l’ACMA, même si ils sont jugés offensants par les internautes. 

L’ACMA n’a pas pour rôle de rechercher les contenus sur internet, mais de mener des enquêtes à la suite de signalements, A cet effet, l’ACMA met à disposition des internautes une ligne spéciale pour recueillir leurs signalements. Si l’ACMA juge un contenu suffisamment inquiétant comme un contenu pédopornographique, elle peut le signaler à la police fédérale australienne (AFP) ou aux services spécialisés
.

Les contenus sont ensuite ajoutés à la liste noire de l’ACMA si ces enquêtes sont concluantes. S’agissant de contenus interdits et hébergés en dehors de l’Australie, l’ACMA transmet des demandes de blocage de ces contenus aux fournisseurs de solutions de blocage et aux FAI. Ces derniers, se sont engagés à travers le code de bonne pratique des FAI à fournir à leurs clients au moins une solution de blocage (ex. logiciels de contrôle parental).
Note : selon le code criminel de 1995 (Criminal Code Act 1995), les FAI et hébergeurs ne sont pas responsables de l’hébergement de contenus à caractère interdit mais le deviennent à partir du moment où ils reçoivent une demande de l’ACMA pour leur retrait qu’ils n’exécutent pas rapidement.

5.2.3 Mise en place des dispositifs de blocage d’accès

Le 21 mars 2006, le parti travailliste australien s’est engagé publiquement à demander à tous les FAI d’implémenter de manière systématique et obligatoire des dispositifs de blocage d’accès internet visant à sécuriser les accès domestiques, dans les écoles et points d’accès internet publics, afin de bloquer l’accès aux contenus interdits par l’ACMA.

En octobre 2008, le gouvernement australien, par la voix de son Ministre-Sénateur Stephen Conroy, a fait évoluer son plan sur le blocage d’accès. Ce plan distingue deux dispositions de blocage selon le type de contenu: 

Un blocage obligatoire s’appliquant aux contenus interdits tels que définis dans la liste et classifiés dans les catégories MA 15+, R 18+, RC et X 18+. 

Un blocage optionnel qui couvre des contenus qui ne sont pas nécessairement identifiés par l’ACMA et répertoriés dans sa liste noire. Un tel blocage nécessiterait l’établissement par l’ACMA d’une seconde liste plus large.

5.2.4 Modalités de mise en œuvre

La mise en place d’un système de blocage hybride Cleanfeed a été annoncée pour la première fois par le gouvernement australien le 31 décembre 2007.

L’ACMA a mené début 2008 un test sur un réseau maquette d’un petit FAI (Tier3) pour évaluer la maturité commerciale de produits de blocage pouvant être déployés par les FAI. Différents critères ont été testés : 

· la performance : les produits ne dégradent pas la performance Internet (nombre de transactions par seconde)

· la pertinence : les produits identifient et bloquent correctement les contenus illégaux

· l’étendue : savoir si les produits peuvent filtrer du trafic internet non web email, Instant messaging

· l’adaptabilité : les produits peuvent être paramétrés pour différents niveaux de blocage selon les préférences de l’usager

Les coûts de mise en place et les capacités de contournement n’étaient pas étudiés.

Six produits commerciaux ont été testés : à base de solutions logicielles, matérielles ou mixtes.

Seul un produit parmi les 6 n’a pas dégradé les performances du réseau. A l’inverse, un produit a dégradé les performances de 87%. L’ACMA indique cependant qu’un tel produit ne peut pas être déployé et que seul un produit sans impact de performance est pertinent.

Un projet de filtrage à grande échelle, financé par les pouvoirs publics est également à l’étude.

Le projet est à double niveau. Le premier, désactivable, vise à empêcher les enfants de tomber sur des contenus « dangereux et inappropriés ». Le second, lui obligatoire pour tout internaute australien, bloquera les contenus illégaux (dont Bittorrent), « mais aussi d’autres contenus indésirables ». 

Début décembre 2008, les pouvoirs publics ont remis aux FAI et opérateurs télécom nationaux un document décrivant les objectifs et les différentes technologies envisagées (blocage hybride, par IP, par DNS, etc.), et les invitaient, sur la base du volontariat, à participer à des tests pilotes à grande échelle. Aucune date n’a été avancée pour ces expérimentations.

En mars 2009, le système Cleanfeed n’est pas encore rendu obligatoire, malgré la forte poussée du gouvernement.

La liste noire de l’ACMA est une liste secrète qui répertorie depuis 2000 les contenus hébergés en dehors de l’Australie et considérés comme interdits ou potentiellement interdits au regard de la loi australienne. 

La liste noire de l’ACMA contenait 1370 URL en novembre 2008. Ces URL se rapportent à 1125 noms de domaine. 

Sur les 1370 URL interdites 674 correspondaient à du contenu pédopornographique, selon la définition du paragraphe 1b du code de classification australien. Sur les 674 URL, 126 ont été signalés par les services de police et 548 par des signalements téléphoniques du public et validés par la police.

5.2.5 Limites et critiques des mécanismes de blocage

 La solution de blocage d’accès de tous les contenus classifiés comme interdits y compris ceux qui n’ont pas un caractère pédopornographique paraît difficilement acceptable par les FAI et par une large partie de l’opinion publique.

D’un point de vue légal, il n’est pas possible d’autoriser les FAI à extraire de la liste noire ACMA, une sous-catégorie correspondant aux contenus d’abus sur enfants.

D’après le Ministre-Sénateur Conroy, cela devra être nécessairement approuvé par le Sénat, qui pourra décider de restreindre la définition des contenus dits “interdits” aux seuls contenus pédopornographiques.
5.3 La Norvège

5.3.1 Profil pays

La Norvège compte de 4 millions d’internautes pour une population totale de 4,7 millions d’habitants, ce qui le place au premier rang de notre échantillon par la pénétration d’internet, qui s’élève à plus de 86%. Le nombre d’accès haut débit s’élève à 1,5 million soit une pénétration de 33,4% par rapport au nombre d’habitants. Le DSL y représente 72% des accès contre 28% pour le câble. La Norvège compte 9 FAI dont les principaux sont Telenor, Get, TeliaSonera et Tele2 et 3 opérateurs mobiles qui sont Telenor, TeliaSonera (à travers ses filiales Netcom et Chess) et Tele2.

Bien que n’appartenant pas à l’UE, la Norvège adopte une réglementation des télécommunications assez proche. En général, elle ratifie les directives de l’UE à l’instar de la directive 2000/31/EC sur le commerce électronique. Elle a fait passer des textes de loi visant à protéger les FAI et les maintenir dans un rôle de simple transporteur de contenu.
5.3.2 Contexte juridique

En septembre 2004, Telenor et le KRIPOS, le Service National Norvégien d’Investigation Criminelle, ont mis en place de leur propre chef, un système de blocage des sites pédopornographiques sur Internet. Ce système, un des premiers dans son genre, permet de bloquer l’accès à des sites contenant des représentations d’abus sur mineurs. Telenor a pris en charge la mise en œuvre technique du système, et le KRIPOS fournit une liste noire à jour des sites pédopornographiques. 

Telenor indique qu’elle ne sauvegarde aucune donnée de log des utilisateurs qui tentent d’accéder aux sites bloqués.

En février 2007, le gouvernement Norvégien a désigné Datakrimutvalget comme comité de lutte contre la cybercriminalité qui a soumis un rapport au Ministre de la justice recommandant le vote d’une loi spécifique. Le rapport comprenait également des propositions poussées par une minorité des membres du Datakrimutvalget visant à étendre le blocage d’accès au-delà de la pédopornographie pour inclure de nouvelles catégories de contenu. Les autres contenus ciblés par le rapport étaient ceux ayant un caractère racial, nazi, ou pornographique, les sites de paris en ligne basés à l’étranger, les sites de partage de contenu de type BitTorrent. Le Ministre de la justice a déclaré ne pas vouloir retenir ces propositions. 
Aujourd’hui, le blocage reste encore une initiative volontaire des FAI et n’est pas imposé par la loi.

5.3.3 Mise en place des dispositifs de blocage d’accès

Le système de blocage mis en place par Telenor utilise la technique de blocage par DNS baptisée « KID Intercepts DNS » par son créateur Stig Sandbeck Mathisen, alors ingénieur à Telenor.

Ce système a été d’abord introduit au niveau de Telenor et du KRIPOS pour bloquer l’accès aux sites commerciaux à caractère pédopornographique avant d’être étendu aux autres FAI Norvégiens. Aujourd’hui TeliaSonera utilise aussi le blocage DNS en Norvège et dans d’autres pays scandinaves.

Des propres paroles de son concepteur pour Telenor, « le blocage DNS est une technique de blocage simple et peu coûteuse à mettre en œuvre car elle s’affranchit de toute licence. Elle utilise également très peu de ressources. Mais elle est simple à contourner et ne bloque pas tous les sites visés».

A la différence des systèmes mis en œuvre par BT au Royaume-Uni ou au Canada, qui retournent des messages d’erreur de type 404 ou « not found » en cas de blocage, le système Norvégien ne cache pas à l’internaute l’objet du blocage. Un internaute qui essaie d’accéder à un site bloqué reçoit la page suivante. Cette page précise (au 3eme paragraphe) que ni l’IP ni toute autre information d’identification ne sont enregistrées.

Si un internaute du réseau Telenor tente d’accéder à un tel site, une fenêtre intempestive s’ouvre et lui fournit des informations sur le blocage ainsi qu’un lien vers le KRIPOS. 

Figure 13 : fenêtre retournée à l’internaute par Telenor en Norvège
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En informant les utilisateurs que le contenu a été bloqué par le filtre anti-distribution des abus sexuels sur enfants (CSAADF), qui fait partie du dispositif de lutte contre les organisations criminelles exploitant les mineurs, les autorités souhaitent faire passer un signal clair aux internautes, qui est de nature à les décourager d’accéder à de tels contenus et leur faire prendre conscience de l’existence d’un tel dispositif.

Aujourd’hui, plusieurs centaines de sites illégaux, sans pour autant atteindre le millier, sont répertoriés par le KRIPOS.
5.3.4 Limites et critiques des mécanismes de blocage

L’information communiquée devient problématique lorsque le système bloque l’accès à des contenus légaux. Des surblocages sont déjà arrivés en Norvège, et peuvent exposer les FAI à des poursuites pour diffamation par les hébergeurs ayant fait l’objet d’erreurs de blocage.

5.4 Les Pays-Bas

5.4.1 Profil pays

En 2008, les Pays-Bas comptaient plus de 13,8 millions d’utilisateurs d’internet pour une population de 16,6 millions d’habitants, soit une pénétration de 83%, ce qui les place en deuxième position européenne derrière la Norvège. Le nombre d’accès internet haut débit s’élevait à 5,8 millions d’accès, soit une pénétration du haut débit par rapport à la population de 35,5%, avec une répartition de 60% en accès DSL et 38% en câble. Le marché mobile néerlandais compte 3 principaux opérateurs (sans compter les MVNO) qui sont KPN, T-Mobile et Vodafone, alors que le marché de l’accès internet fixe compte une douzaine d’opérateurs dont les principaux sont UPC Broadband avec sa filiale internet Chello et KPN avec ses filiales xs4all et Tiscali.

5.4.2 Contexte juridique

La pénalisation de la pédopornographie dans l’article 240 Sr du code pénal néerlandais ne couvrait initialement que les abus sur mineurs au sens strict. Pour être en conformité avec les développements internationaux sur la question, la loi a évolué plusieurs fois (1996 et 2002) pour intégrer la lutte contre la cyber pédopornographie.

La loi néerlandaise confère ainsi aux autorités le droit de bloquer les contenus pédopornographiques. Le blocage nécessite que les contenus en question soient connus et doit garantir leur confidentialité conformément à l’article 8 de la Convention Européenne des droits de l’homme (Droit au respect à la vie privée) et aux dispositions de la constitution néerlandaise. Cela implique que le blocage ne peut être effectué que par l’Etat ou au nom de l’Etat par délégation de son autorité (le blocage par les FAI nécessiterait l’accord des clients).

Les sites pédopornographiques font déjà l’objet de mesures de suppression des contenus hébergés aux Pays-Bas par les hébergeurs eux-mêmes (application de la directive E-commerce). Pour les contenus hébergés dans des pays avec lesquels les Pays-Bas ont signé des traités bilatéraux, les Pays-Bas peuvent effectuer des demandes de retrait auprès des autorités compétentes. Quant aux contenus hébergés ailleurs, il n’est pas possible de les supprimer mais seulement d’en bloquer l’accès à partir des Pays-Bas. Prenant exemple sur la Norvège, les services de la police néerlandaise (KLPD
) établissent une liste noire des sites à bloquer.

En septembre 2007, UPC à travers sa filiale internet Chello, a mis en place à titre volontaire un système de blocage des sites pédopornographiques, après avoir signé avec la KLPD, en février de la même année, un accord visant à bloquer les sites répertoriés dans la liste noire de la police. 

A cette époque, aucun autre FAI n’avait souhaité mettre en place un tel blocage, principalement en raison des questions qui étaient encore ouvertes sur le plan technique et juridique. KPN était d’ailleurs en discussions avec la police depuis plusieurs mois avant qu’UPC n’implémente son système.

En octobre 2007, les médias annoncent qu’une majorité parlementaire est favorable à l’adoption de tels dispositifs et interpelle le Ministre de la justice pour obliger les FAI à adopter des mesures de blocage dès la fin 2007. Le Ministre a exprimé ses réticences à la préparation d’un tel texte de loi, préférant engager des discussions constructives avec les principaux FAI.

Au deuxième trimestre 2008, les principaux FAI néerlandais ont trouvé un accord avec le ministère de la justice et s’engagent à bloquer les noms de domaine figurant sur la liste noire de la KLPD. Les FAI s’engagent à utiliser cette liste et rediriger les demandes pour les noms de domaines bloqués vers une page spéciale des autorités. En vertu de l’accord, la KLPD s’engage à protéger les FAI des poursuites éventuelles liées à ces blocages.

Cependant, selon une étude menée par le WODC
 sur demande du ministère de la justice, les accords signés avec les FAI ne sont pas légaux car ils enfreignent la constitution et les droits européens. Dès lors les FAI ne sont pas tenus d’effectuer ce blocage mais ils peuvent agir sur la base du volontariat.

Ainsi, en 2009, seuls UPC et deux autres FAI (Scarlet et Kliksafe) ont implémenté des systèmes de blocage d’accès. Ces FAI ont réagi positivement à une proposition de blocage volontaire et non obligatoire.

D’un point de vue constitutionnel, il n’est pas permis que les autorités utilisent des instruments sans fondement légal quand bien même la finalité le serait. Il semble que la législature inscrira le blocage des sites pédopornographiques dans les attributions de la police. Par la suite la police pourrait demander aux FAI de le mettre en application.

5.4.3 Mise en place des dispositifs de blocage d’accès

S’agissant de l’établissement et de la mise à jour de la liste noire, la KLPD n’a pas établi de procédures définissant des critères vérifiables pour l’ajout de nouveaux noms de domaines à la liste. La mise à jour de celle-ci reste peu fréquente, de l’ordre d’une fois tous les deux mois. Cela tient en partie aux faibles moyens dont dispose la KLPD pour remplir ce rôle, et qui se voit contrainte à surcharger ses agents pour traiter le grand nombre de demandes.

La liste répertorie environ 150 noms de domaine alors que le nombre de sites pédopornographiques qui tombe sous le coup de l’article art. 240b Sr est probablement très supérieur. Par ailleurs, cette liste contient des sites qui ont disparu et d’autres qui ne contiennent plus de contenu pédopornographique. Il apparait également que la liste contient des sites hébergés aux Pays-Bas et d’autres dans des pays ayant un accord avec les Pays-Bas comme les Etats-Unis. 

Le système mis en place par UPC repose sur la technique de blocage DNS qui renvoie aux utilisateurs tentant d’accéder à un site bloqué une page contenant un message d’alerte de la police. UPC a jugé qu’un tel système était très simple à mettre en œuvre et qu’il lui permettait de prévenir des accès involontaires à ces contenus. UPC reconnait également que ce dispositif est contournable par reconfiguration de l’ordinateur en utilisant un autre serveur DNS, ou en tapant l’IP à la place du nom de domaine.

5.4.4 Limites et critiques des mécanismes de blocage

Initialement, il a été avancé que le filtrage d’internet était nécessaire car la majorité des sites pédopornographiques étaient hébergés à l’étranger dans des pays qui n’arrivent pas à lutter efficacement contre ce phénomène ; l’Europe de l’Est et la Russie étaient souvent désignés coupables. 

Mais en février 2008, une enquête a montré que la liste noire de la police néerlandaise contenait des noms de domaine hébergés aux Pays-Bas, que la police n’a pas réussi à supprimer. Les services de police réclament de plus en plus une loi obligeant les FAI à adopter les mesures nécessaires au blocage des sites. D’après la KLPD, des domaines comme Leaseweb et Webazilla hébergent des contenus d’abus sur enfants. Elle estime que dans ces cas précis, les FAI doivent agir directement auprès des propriétaires des noms de domaines pour supprimer les contenus litigieux. Mais les FAI estiment que ce n’est pas leur rôle selon le principe de subsidiarité.

5.5 L’Italie

5.5.1 Profil pays

En 2008, l’Italie comptait plus de 28 millions d’internautes pour une population totale estimée à près de 58 millions d’habitants, soit une pénétration de 48,8%, une des plus faibles d’Europe occidentale. Le nombre d’accès internet haut débit s’élevait à près de 11 millions d’accès soit une pénétration par rapport à la population de 18,2%. Le DSL y représente 96% des accès. L’Italie compte 4 opérateurs mobiles qui sont TIM, Vodafone, 3 et Wind (plus les MVNO), et près de 44 FAI dont les principaux sont Telecom Italia, Tiscali, Fastweb. 

5.5.2 Contexte juridique

Au début de l’année 2007, le Ministre des communications Paolo Gentiloni a ratifié un décret ministériel qui oblige les FAI à bloquer les sites pédopornographiques sur la base d’une liste fournie par les autorités
.

La formule réglementaire a été retenue en Italie en raison de l’absence d’une démarche volontaire de la part des FAI. 

L’organisme qui a la responsabilité de fournir aux FAI la liste des sites à bloquer est le centre national de lutte contre la pédopornographie CNCPO
, en coordination avec la police et sous la supervision du Ministre des communications. Le centre est chargé de créer et de maintenir à jour une liste noire des sites supposés contenir de la pédopornographie et de la fournir aux FAI chargés de l’implémenter.

La procédure de notification est définie par le ministère des communications, alors que les systèmes de blocage relèvent de la responsabilité des FAI. En effet, le décret impose à ces derniers de trouver la solution technique qui répond au mieux aux dispositions du décret, et ce à partir du 1er mars 2007, date de son entrée en vigueur.

Le code pénal italien (loi n°38-2006) prévoit également des sanctions fortes à l’encontre des auteurs de publication et de distribution de contenus pédopornographiques.

Les principes de la directive E-commerce s’appliquent aux contenus hébergés en Italie. Les hébergeurs doivent supprimer rapidement les contenus signalés par les autorités, au risque d’engager leur responsabilité pénale. S’agissant des contenus hébergés à l’étranger, ils sont inscrits sur la liste noire du CNCPO en vue d’être filtrés.

D’après le Ministre Paolo Gentiloni, « le décret vient renforcer la lutte contre la pédopornographie et l’exploitation des mineurs sur internet ». Le décret a été bien reçu par plusieurs organisations et autorités, notamment le ministère de la famille, l’Observatoire des Droits de l’Enfance, l’Observatoire Social et l’organisation « Save the children ». Mais certains dénoncent l’insuffisance de cette mesure et poussent pour des mesures coordonnées sur le plan international. 

5.5.3 Mise en place des dispositifs de blocage d’accès

Le décret a exigé des FAI d’être en mesure de bloquer les sites au niveau du nom de domaine dans un délai de 60 jours à partir de la date de publication du décret, et au niveau de l’adresse IP dans un délai de 120 jours. 

Il faut souligner que la démarche a tâtonné au début puisque quelques jours après la publication du décret, une table ronde autorités-FAI a été organisée sur la meilleure façon de filtrer les contenus.

A ce jour, seul le blocage des noms de domaine est implémenté par tous les FAI, selon l’AIIP
, même si certains ont adopté deux niveaux de blocage DNS et BGP. 

La liste noire du CNCPO contenait moins de 1000 noms de domaine et ou adresses IP à sa création en 2007 et ce nombre évolue assez peu. Elle est mise à jour 2 fois par jour et les FAI disposent d’un délai de 6 heures pour la rendre fonctionnelle. Les FAI ne peuvent pas modifier directement la liste noire mais ils peuvent informer le CNCPO des erreurs éventuelles. Les internautes sont redirigés avec une page de blocage spécifique des autorités, lorsqu’ils tentent d’accéder à des sites bloqués.

D’après l’association ALCEI
, membre de l’association européenne de défense des droits numériques EDRI
, de telles mesures de blocage ne font qu’accentuer la situation de censure en Italie, argumentant qu’elles ne se sont pas révélées efficaces en matière de protection de l’enfance et de lutte contre la pédopornographie. En revanche, elles préparent le terrain au blocage de nouveaux types de contenus (comme des sites de vente de cigarettes en contrebande) augmentant ainsi le pouvoir de la censure en Italie.

5.6 La Suède

5.6.1 Profil pays

En 2008, la Suède comptait plus de 9 millions d’habitants et près de 7,3 millions d’internautes. Le nombre d’accès internet haut débit s’élevait à près de 3 millions, ce qui donne une pénétration de 32,3% par rapport à la population. 61% des accès sont DSL, 20% en câble et 19% en fibre. Les opérateurs mobiles sont TeliaSonera, Telenor, Tele2 et 3. Les FAI sont au nombre de 7, avec TeliaSonera en tête du marché haut débit qui détient une part de marché de 41% suivi de Telenor et Com Hem.

5.6.2 Contexte juridique

En Suède, comme dans les autres pays nordiques, le blocage des sites pédopornographiques n’est pas régi par une cadre législatif propre. Il relève de la propre volonté des FAI qui estiment que cela rentre dans leur rôle d’entreprises responsables au service de leurs clients.
Une unité spéciale de la police suédoise pour la lutte contre les agressions sexuelles sur mineurs et la pédopornographie, est chargée d’établir la liste noire des sites bloquer et de la maintenir à jour.

5.6.3 Mise en place des dispositifs de blocage d’accès

En Mai 2005, Telenor annonce publiquement qu’il a mis en place la même solution de blocage des sites pédopornographiques qu’en Norvège, à savoir DNS. Ce blocage est appliqué à tous les clients internet de Telenor Suède, y compris ses clients Entreprise, et à ses filiales Glocalnet et Bredbandsbolaget.

De son côté, TeliaSonera indique avoir implémenté un dispositif équivalent dès mars 2005, et l’avoir étendu peu de temps après à ses filiales en Norvège, Danemark et Finlande. Le système mis en place est de type DNS et permet de bloquer l’accès à environ 1000 noms de domaine commerciaux à caractère pédopornographique.

Contrairement aux autres pays nordiques, la liste noire émise par la police suédoise est très peu mise à jour. Cela a poussé TeliaSonera à faire évoluer son système pour utiliser une nouvelle liste et éviter les surblocages liés au blocage de type DNS. En 2008, TeliaSonera a déployé un système hybride fourni par NetClean et utilisant la liste noire fournie par l’IWF, qu’ils jugent plus fiable que celle de la police suédoise. Par ailleurs, ils semblent satisfaits des performances du système en termes de précision et de limitation des surblocages.

5.6.4 Limites et critiques des mécanismes de blocage

En juillet 2007, le système de blocage suédois a fait l’objet de vives critiques lorsque la police suédoise a menacé d’inclure dans sa liste noire des sites comme BitTorrent et The Pirate Bay, ce qui aurait entrainé un blocage total des deux noms de domaines. Les hébergeurs de ces sites ont confirmé qu’ils n’hébergeaient pas de contenus pédopornographiques et que la première chose que la police aurait dû faire était de les contacter directement, ce qui illustre l’importance du principe de subsidiarité dans ce genre d’enquêtes.

Dans le même temps, un collectif contre la cyberpiraterie a proposé la mise en place d’une liste noire des sites de partage de fichier qui pourrait accompagner la liste noire des noms de domaines pédopornographiques. 

Ce développement a déclenché les critiques des défenseurs des libertés individuelles qui craignent que les systèmes de blocages ne soient détournés de leur finalité première qui est le blocage des sites pédopornographiques, et qu’ils ne soient étendus peu à peu au blocage d’autres types de contenus.

5.7 Le Canada

5.7.1 Profil pays

Le Canada est un autre exemple de pays très actifs sur le plan de la régulation d’internet et qui a suivi de très près l’exemple du Royaume-Uni en matière de lutte contre la pédopornographie sur internet.

En 2008, le Canada comptait 33 millions d’habitants dont 28 millions d’internautes, ce qui le place deuxième de notre échantillon derrière la Norvège selon le critère de la pénétration d’internet (84,3%). Le Canada compte plus de 9 millions d’accès haut débit, soit une pénétration de 28% par rapport à la population. Les accès câble sont majoritaires et représentent 53% des accès haut débit contre 45% pour le DSL.

A l’image du marché mobile au Canada qui compte 7 principaux, le marché du haut débit est également relativement éclaté avec pas moins de 10 FAI, qui pour l’essentiel sont des acteurs régionaux de petite taille. Les principaux opérateurs fixes et mobiles sont Bell Canada, Bell Aliant, MTS Allstream, Sasktel, Telus, Rogers.

5.7.2 Contexte juridique

Cybertip.ca est la ligne d’information officielle au Canada pour le signalement des contenus d’exploitation sexuelle d’enfants sur internet, incluant la pédopornographie, le tourisme sexuel et la prostitution d’enfants. Elle a été lancée en janvier 2005 pour servir de ligne d’information nationale et recueillir les signalements des internautes.

Au Canada, la pédopornographie est condamnée par le code criminel (section 163.1) et l’accès en ligne à de tels contenus considéré comme un délit.
Cybertip.ca est mandatée par le Procureur Général de la province canadienne du Manitoba à recevoir les signalements des contenus en ligne d’abus sexuels sur enfants, et ce en accord avec les politiques et procédures définies par le comité national canadien de maintien de l’ordre et la justice du Manitoba. A cet effet, les analystes de Cybertip.ca ont reçu le statut de civils assermentés. Des lettres de mission ont été signées par différents procureurs généraux et par le vice Premier Ministre du Canada. Ils ont également suivi une formation spécifique et approfondie, centrée autour de l’analyse de plaintes, de la préparation des rapports, et des techniques d’investigation cybercriminelle. Cette formation a été mise au point en collaboration avec les autorités, la justice et les experts en développement de l’enfance. Après avoir été revu par le comité national canadien de maintien de l’ordre et par la police canadienne, le manuel des procédures de la ligne d’information de cybertip.ca sert de guide et règlement principal aux équipes d’analystes.

Cybertip.ca est aujourd’hui reconnue par le gouvernement fédéral du canada, les gouvernements provinciaux et les autres autorités comme détenant une réelle expertise dans l’évaluation et la classification des signalements d’abus sexuels sur enfants.

5.7.3 Mise en place des dispositifs de blocage d’accès

Le 23 novembre 2006, 9 des principaux FAI, qui sont: Bell Canada, Bell Aliant, MTS Allstream, Rogers, Shaw, Sasktel, Telus, AOL Canada et Videotron, annoncent s’être associés de leur à Cybertip.ca pour lutter contre la pédopornographie en ligne. Cette initiative, baptisée « Projet Cleanfeed Canada », a pour but de rendre l’internet plus sûr au Canada, en réduisant les chances de tomber accidentellement sur des images d’abus sexuel sur enfants.

A travers sa ligne d’information, Cybertip.ca collecte les signalements relatifs à des sites web pouvant contenir des images pédopornographiques. Les analystes recueillent les informations des plaignants et les synthétisent sous forme de rapports. Les rapports concernant des sites considérés comme potentiellement illégaux sont transmis aux autorités judiciaires. Les sites répondant aux critères de classification en contenu pédopornographique sont intégrés à la liste du projet Cleanfeed Canada et distribués aux FAI. 

La liste noire est établie selon des critères et un processus rigoureux. Elle contient exclusivement les URL des sites contenant des images d’abus sur enfants en représentation évidente et délibérée, et que deux analystes au moins ont revues et validées avant soumission. En novembre 2006, la liste noire répertoriait entre 500 et 800 URL différents. A ce jour, et d’après Cybertip.ca, la liste compte plus de 8600 URL de sites contenant des images pédopornographiques.

Constituée exclusivement de sites pédopornographiques hébergés en dehors du Canada, la liste noire est mise à jour régulièrement à raison d’une fois par semaine. Un processus automatique permet d’identifier les URL dont le contenu a changé depuis la précédente mise à jour, qu’un analyste revoit manuellement avant de décider si l’URL doit être maintenue dans la liste. Une fois compilée, la liste est intégrée dans un processus de transmission totalement automatisé et sécurisé, qui exclut toute intervention humaine du côté des FAI. La notification du blocage à l’utilisateur est laissée à l’appréciation du FAI qui décide du message d’erreur à retourner. Typiquement, les FAI ne redirigent pas les demandes vers des pages de blocage, mais préfèrent retourner des messages d’erreur, car l’objectif est de prévenir des accès accidentels et non pas de mettre en évidence les contenus bloqués.

Pour les URL qui seraient hébergées au Canada, la loi canadienne prévoit un traitement particulier qui donne lieu à une enquête suivie le cas échéant par une demande de suppression auprès de l’hébergeur ordonnée par un juge (principe de subsidiarité). Pour s’assurer que la liste noire du projet Cleanfeed Canada, ne pointe pas vers des sites nationaux, un contrôle automatique est effectué sur la liste pour supprimer les URL correspondant à des IP canadiennes. Concernant les contenus hébergés en dehors du Canada, aucune juridiction équivalente n’existe et donc seul le blocage permet d’empêcher de manière effective l’accès à ces contenus.

Dans le cas où un site sans contenu illégal est bloqué par erreur, cybertip.ca a prévu une procédure de recours. Les plaintes des usagers bloqués sont remontées aux FAI qui sont chargés de mener une enquête pour déterminer si le problème est lié au dispositif de blocage. Lorsque c’est le cas, le FAI en informe Cybertip.ca qui réexamine le contenu en question. En vérification ultime, Cybertip.ca demande l’appréciation d’un juge, qui émet une décision sans appel. Si le maintien est prononcé, le site restera bloqué jusqu’à ce que le contenu en question soit supprimé.

Cybertip.ca admet que le système de blocage mis en place pour la lutte contre la pédopornographie en ligne n’est pas parfait et qu’il reste contournable. Son rôle est de réduire les accès involontaires à des contenus d’abus sexuels sur enfants et de décourager les internautes qui tenteraient d’y accéder volontairement.

La mise en place du blocage par les FAI est une décision volontaire et pas une obligation légale. Les FAI qui le souhaitent doivent exprimer leur volonté de rejoindre le projet Cleanfeed Canada. Les FAI ne sont ni qualifiés ni habilités à apprécier d’eux-mêmes la légalité des contenus, ils sont chargés d’effectuer le blocage technique sur la base des informations confidentielles contenues dans la liste noire en utilisant un blocage de type hybride.

Les FAI utilisent des solutions de blocage hybride (BGP/URL) et DPI. Les solutions IP et DNS ne sont pas suffisamment granulaires pour traiter la spécificité de la liste noire gérée par Cybertip.ca. 

5.8 Autres pays

5.8.1 Au Danemark

Suite à la mise en place par TDC d’une solution de blocage en 2005, et sur la base d’ « encouragements » de l’Etat, l’ensemble des FAI danois s’est accordé en 2006 pour mettre en place une solution commune de blocage des sites.

La liste est tenue à jour par l’association Save The Children DK avec validation de la police danoise.
Cette liste contient environ 3 000 sites. Les utilisateurs sont bloqués avec un « stop sign » (1700 fois par jour).

La méthode de blocage utilisée par les FAI est le DNS.

5.8.2 En Belgique

Le site Stopchildporno.be est le point de contact civil belge réalisé pour dénoncer les images d'enfants abusés sexuellement, trouvées sur Internet. Le site a été réalisé dans le cadre du programme européen Safer Internet Plus. Après réception, les signalements sont transmis aux services spécialisés de la Police fédérale (Service Traite des Êtres Humains et Federal Computer Crime Unit (FCCU)). 

Les principaux FAI Belges regroupés au sein de leur association ISPA Belgium prévoient de mener un test de blocage de sites en 2009 sur la base d’une technologie de blocage DNS.

5.8.3 En Allemagne

Un projet de loi en date du 22 avril 2009
 en Allemagne prévoit d’imposer aux FAI de bloquer les sites à caractère pédopornographiques.

Le projet indique que la police établit une liste de sites à bloquer et la transmet régulièrement et de façon sécurisée aux FAI.

Les FAI ayant plus de 10 000 clients doivent prendre en moins de 6h les mesures techniques nécessaires pour rendre difficile l’accès aux sites de la liste.

L’internaute verra une fenêtre lui expliquant les motifs de blocage du site.

Le texte prévoit que les données personnelles de l’internaute puissent être conservées par le FAI et transmises à la police (les FAI doivent transmettre une fois/semaine des données anonymes sur le nombre de tentatives d’accès aux sites bloqués).

Le modèle technique retenu est le blocage par DNS.

5.9 Projet de décision du Conseil de l’Union Européenne

Une nouvelle proposition de Décision du Conseil de la Commission Européenne, en date du 25 mars 2009, est en préparation sous le numéro 2009/0049. Elle prévoit l’amendement de l’Article 29 du Traité de l’Union Européenne relatif à la lutte contre les délités d’abus et d’exploitation sexuels sur enfants. Elle est en faveur de l’adoption d’un cadre élargi de lutte contre les crimes sur enfants et les nouvelles formes d’abus faisant intervenir les technologies de l’information et donc internet.

La proposition examine 4 options législatives différentes : 

· 1ere option : Pas de nouvelles actions
L’UE ne prend pas de nouvelles mesures pour combattre l’exploitation et les abus sexuels sur enfant, pendant que les Etats Membres continuent le processus de signature et de ratification des Traités Européens.

· 2e option : Complément de la législation existante par des mesures non-législatives
La législation actuelle, en particulier la directive cadre 68/2004/JHA, n’est pas amendée. A la place, des mesures non législatives peuvent être mise en place pour faciliter l’implémentation des législations nationales. Cela peut inclure l’échange d’informations, la coopération avec le secteur privé, le développement de l’auto-régulation, la mise en place de mécanismes pour la collecte de données

· 3e option : Nouvelle législation sur la poursuite des criminels, la protection des victimes et la prévention des crimes. 
Une nouvelle directive cadre est adoptée, incluant la directive actuelle, certaines dispositions du Traité Européen, et d’autres éléments à inclure.

· 4e option : Combinaison des options 2 et 3

Sur la base d’une analyse des impacts économiques, sociaux et sur les droits fondamentaux, l’option 4 est privilégiée.

Deux articles de cette proposition adressent plus particulièrement la question du blocage des sites pédopornographiques. 

· Dans l’Article 4, les nouvelles formes d’abus faisant appel aux technologies de l’information seront criminalisées et punies. Cela couvre l’accès avec ou sans téléchargement et la sauvegarde d’images pédopornographiques.

· Dans l’Article 18, Les autorités judiciaires ou policières seront en mesure d’obtenir le blocage d’accès aux pages ayant un contenu pédopornographique, tout en garantissant que le blocage sera limité à ce qui est nécessaire. Les utilisateurs devront être informés des raisons de blocage et les fournisseurs de contenu de la possibilité de remettre en cause ce blocage.

5.10 Synthèse du benchmark international

Dans cette partie, nous avons effectué un comparatif détaillé de 7 grands pays : le Royaume-Uni, l’Australie, la Norvège, les Pays-Bas, l’Italie, la Suède et le Canada et amené un éclairage sur le Danemark, l’Allemagne et la Belgique. Ces pays ont été sélectionnés à la fois en raison de leur état d’avancement sur la question du blocage légal des sites pédopornographiques et de leurs différences. 

Cette analyse nous a permis de relever les dispositions légales et juridiques ayant préfiguré à la mise en place du blocage, ainsi que les principales caractéristiques opérationnelles liées aux dispositifs de blocage. 

A partir de cette analyse, nous pouvons mettre en avant les points suivants : 

· Cadre législatif spécifique au blocage : 

· Tous les pays examinés ont un cadre législatif réprimant la pédopornographie.
· Ils ont également tous des textes limitant la responsabilité des prestataires sur les contenus hébergés, avec une application du principe de subsidiarité (suppression/accès impossible au contenu illicite par l’acteur le plus pertinent, l’hébergeur ou le FAI).
· Seule l’Italie a signé un décret obligeant les FAI à effectuer le blocage des sites pédopornographiques.

· Dans les autres pays, aucun cadre législatif particulier n’oblige les FAI à bloquer les sites. Il s’agit donc d’une démarche volontaire de la part des FAI, même si quelques gouvernements menacent de légiférer pour obliger les FAI à mettre en œuvre les mesures techniques de blocage, comme c’est le cas en Allemagne, en Australie et aux Pays-Bas. Cependant la directive européenne si elle est adoptée pourrait rendre obligatoire la politique de blocage des sites.

· De fait, deux types de modèles coexistent : le premier basé sur une coopération volontaire entre les FAI et la police, le second dans les pays anglo-saxons, basé sur une auto-régulation du marché par les FAI eux-mêmes avec le support d’organisations non gouvernementales. 
· En cas de surblocage, la plupart des pays garantit un minimum de sécurité juridique aux FAI via la signature d’accords ou de chartes entre FAI et autorités.
· Liste noire
· La taille de la liste est généralement inférieure à 2000 entrées (URL, noms de domaine, adresses IP), à l’exception du Canada où la liste gérée par Cybertip contient plus de 8000 entrées. Cela tient d’une part à l’application du principe de subsidiarité par les autorités, et d’autre part à la réservation des dispositifs de blocage aux seuls sites pédopornographiques.

· L’IWF s’est engagé auprès des FAI à ce que sa liste noire ne dépasse pas le millier d’URL.

· Afin de minimiser les risques opérationnels et juridiques, les listes noires ne sont pas retraitées par les FAI et leur contenu est intégré tel quel dans leurs systèmes de blocage. 
· Type de blocage utilisé

· Les techniques de blocages sont généralement laissées au choix de chaque FAI, à l’exception de l’Allemagne et l’Italie qui indiquent dans les textes une solution DNS pour des raisons de simplicité de mise en œuvre.
· La solution de blocage généralement adoptée est de type DNS, à l’exception des FAI anglais, australiens et canadiens qui ont adopté un blocage hybride de type Cleanfeed.

· La page de blocage ou le message d’erreur renvoyés à l’internaute sont assez disparates selon le pays : les FAI qui n’utilisent pas de pages spécifiques le font pour ne pas susciter de curiosité, les autres pour dégager leur responsabilité

· L’exigence du projet de directive sur les motifs de blocage interdit un blocage simple IP par ACL.
Dans le tableau suivant, nous présentons sous forme synthétique, les éléments de comparaison majeurs entre pays.

	Pays
	Cadre législatif spécifique au blocage
	Autorités responsables
	Blocage : mesure obligatoire ou volontaire et date de lancement
	Type de contenu bloqué

	Royaume-Uni
	- Pas de loi obligeant les FAI à bloquer les sites pédopornographiques. 

- La loi de 2003 sur les délits sexuels condamne leur téléchargement et reconnaît la nécessité de protéger des services de lutte contre la pédopornographie comme l’IWF. 
	- IWF (Internet Watch Foundation) est une association indépendante financée par l’UE et les FAI du Royaume-Uni. 

- En collaboration avec les autorités, IWF assure l’information autour des dangers liés à Internet et veille au retrait des contenus illicites.
	- Mesure volontaire lancée par BT en 2004 qui a mis en place le projet BT Anti Child Abuse Initiative (Cleanfeed). 

- En 2006, cinq des plus grands FAI avait également mis en place des systèmes de blocage.
	- L’IWF est compétente en matière de diffusion de contenus à caractère pédopornographique, criminelles, obscène et appelant à la haine raciale.

- Seuls les contenus pédopornographiques sont inscrits sur la liste noire et font l’objet de blocage.

	Australie
	- Pas de loi obligeant les FAI à bloquer les sites pédopornographiques. Les gouvernements successifs menacent de légiférer si les FAI n’implémentent pas le blocage Volontairement.
	- La loi australienne sur les services de diffusion de 1992 mandate le régulateur des communications ACMA à réguler les contenus sur internet qui relèvent des catégories RC, X 18+, R 18+ et MA 15+.


	- Mesure volontaire (à la date de rédaction de ce rapport).

- Les tests du système de blocage Cleanfeed ont débuté en 2008.
	Les contenus à bloquer sont les contenus dits interdits qui relèvent des catégories suivantes : 

- RC et X 18+ : à caractère pédopornographique, sexuel violent, bestial, terroriste…

- R 18+ : à caractère pornographique

- MA 15+ : services surtaxés à caractère sexuel et sans restriction d’accès.

Aucune distinction des contenus pédopornographiques n’est faite aujourd’hui.

	Norvège
	- Pas de loi obligeant les FAI à bloquer les sites pédopornographiques.
	- KRIPOS, est le Service National Norvégien d’Investigation Criminelle, chargé de fournir une liste noire des sites contenant des images pédopornographiques.
	- Mesure volontaire. Le premier dispositif de blocage a été mis en place par Telenor en septembre 2004.
	- Les sites visés sont les sites commerciaux à caractère pédopornographique répertoriés dans la liste du KRIPOS.

	Pays-Bas
	- Pas de loi obligeant les FAI à bloquer les sites pédopornographiques.
	- La police néerlandaise (KLPD)
	- Mesure volontaire


	- Seuls les noms de domaines contenant des sites pédopornographiques et répertoriés sur la liste noire du KLPD sont filtrés.

	Italie
	- Décret entré en vigueur le 1er Mars 2007, qui oblige les FAI à être prêts à bloquer les noms de domaine dans un délai de 60 jours et les adresses IP dans un délai de 120 jours à partir de la date de signature du décret.
	- le centre national de lutte contre la pédopornographie CNCPO, en coordination avec la police et sous la supervision du Ministre des communications, est en charge de publier la liste noire des sites à bloquer.
	- Mesure obligatoire en application du décret.
	- Les sites supposés contenir de la pédopornographie et répertoriés sur la liste du CNCPO.

	Suède
	- Pas de loi obligeant les FAI à bloquer les sites pédopornographiques.
	- L’unité spéciale de la police suédoise pour la lutte contre les agressions sexuelles sur mineurs et la pédopornographie se charge d’établir et de mettre à jour une liste noire des sites pédopornographiques. 
	- Mesure volontaire que tous les opérateurs en Suède ont accepté de mettre en œuvre.
	- les noms de domaines commerciaux à caractère pédopornographique.

	Canada
	- Pas de loi obligeant les FAI à bloquer les sites pédopornographiques.

- Lettres de mission des gouvernements provinciaux et du Vice Premier Ministre du Canada reconnaissant l’expertise de Cybertip.ca en matière d’évaluation et de classification des signalements d’abus sexuels sur enfants.
	- Cybertip.ca est la ligne d’information au Canada pour le signalement des contenus d’exploitation sexuelle d’enfants sur internet. Elle a été lancée en janvier 2005 pour servir de ligne d’information nationale et recueillir les signalements des internautes.
	- Mesure volontaire adoptée par 9 des plus grands FAI en Novembre 2006.
	- Les sites contenant des images d’abus sexuels sur enfants en représentation explicite et délibérée.


	Pays
	Technique de blocage adoptée
	Page de blocage ou message d’erreur
	Taille de la liste noire et fréquence de mise à jour

	Royaume-Uni
	- Le choix de la technique de blocage est laissé à l’appréciation du FAI.

- La majorité des FAI a implémenté un système Hybride de type Cleanfeed ou fourni par Netclean, ou sont en train de migrer vers un tel système.
	- La notification du blocage à selon le choix de l’opérateur. Il peut envoyer un message d’erreur (http error), rediriger vers la page de l’IWF ou vers une page spécifique (Virtual Global Passport pour Vodafone).
	- La liste noire de l’IWF est constituée exclusivement d’URL. Elle contient entre 800 et 1000 entrées et elle est mise à jour 2 fois par jour. 

	Australie
	- Le blocage est de type Hybride et adopte un dispositif similaire au projet Cleanfeed au Royaume-Uni.
	
	- La liste noire de l’ACMA contenait 1370 URL en novembre 2008, mais ce n’était pas exclusivement des sites pédopornographiques.

	Norvège
	- Le système baptisé « KID Intercepts DNS » opère un blocage de type DNS.
	- Page de blocage du KRIPOS
	- plusieurs centaines de noms de domaines sans atteindre le millier.

	Pays-Bas
	- Le blocage DNS est opéré par UPC qui est le seul à bloquer l’accès aux sites pédopornographiques aux Pays-Bas.
	- Page de blocage des autorités
	- La liste noire contient 150 noms de domaines et elle est mise à jour une fois tous les 2 mois.

	Italie
	- Le blocage DNS est la technique utilisée par les FAI en Italie. Elle est parfois combinée avec le blocage BGP
	- Page de blocage des autorités
	- La liste noire du CNCPO contenait moins de 1000 noms de domaine et ou adresses IP à sa création en 2007.

	Suède
	- Le blocage DNS est la technique utilisée par les FAI, mais TeliaSonera a fait évoluer sa solution en Suède en 2008 vers du blocage hybride.
	- Page de blocage spécifique alertant les utilisateurs qu’ils sont en train d’accéder à du contenu pédopornographique
	- La liste noire de la police suédoise répertorie 1000 noms de domaine mais elle est mise à jour assez peu souvent.

	Canada
	- Le blocage est de type Hybride et s’inscrit dans le cadre du projet Cleanfeed Canada.
	- Selon le choix de l’opérateur. Message d’erreur (40x error), ou page spécifique


	- En novembre 2006, la liste noire répertoriait entre 500 et 800 URL différents. Elle est mise à jour une fois par semaine. 

- Aujourd’hui la liste fait plus de 8000 entrées et elle est mise à jour au moins 1 fois par jour.




6. Evaluation des coûts de blocage de contenus hébergés hors du territoire français

Dans le cadre de cette étude, nous avons réalisé un modèle des coûts complets de mise en place de dispositifs de blocage d’accès. Ce modèle reçoit en entrée les caractéristiques du réseau français représentatif et permet de faire ressortir les coûts d’investissement et de fonctionnement associés.
Cette partie présente les principes et les résultats de la modélisation pour les FAI génériques en fonction des scénarios techniques (DNS, BGP, DPI, Hybride) et opérationnels (taille de liste de blocage allant de 1000 à 8000 entrées).

Cette évaluation ne concerne que la mise en place de mécanismes de blocage de sites hébergés hors du territoire français.

6.1 Architecture de réseau des FAI génériques

Le paysage internet français est très diversifié et comporte plusieurs modèles économiques de FAI catégorisés de la manière suivante :

· Les FAI fixes utilisant la technologie d’accès DSL.

· Les FAI fixes utilisant la technologie d’accès câble HFC.

· Les FAI mobiles exploitant des réseaux 2G et 3G.

· Les FAI intégrés exploitant un réseau mobile (2G et 3G) et un réseau fixe de type DSL.

Ce qui permet de définir quatre modèles de réseaux génériques. 
6.1.1 Scénarios techniques

Dans notre analyse, nous nous intéressons aussi à quatre scénarios techniques de blocage parmi les cinq étudiés dans le paragraphe 4.2, et qui sont : 

1. Le blocage DNS, qui est une technique largement utilisée en Europe.

2. Le blocage BGP, qui est une technique très adaptée à certains réseaux français. On décline 2 options de mise en œuvre : le BGP « externalisé Etat » et le BGP « internalisé FAI ».

3. Le blocage DPI, qui est une technique de moins en moins utilisée en raison de sa sensibilité au trafic, mais qui représente un exemple extrême de technique de blocage.

4. Le blocage hybride, qui est une technique utilisée dans quelques pays anglo-saxons.

La technique de blocage IP simple (par filtres ACLs) n’est pas étudiée car elle n’est utilisée dans aucun pays du benchmark et aucun FAI français ne souhaite l’adopter.

6.1.2 Scénarios opérationnels

Un scénario opérationnel correspond aux paramètres d’entrée des systèmes de blocage. En pratique, les systèmes de blocage sont sensibles au nombre de données à filtrer et par conséquent au nombre d’entrées dans la liste noire. D’après les résultats du benchmark international, tous les pays ont une liste inférieure à 2000 entrées sauf le Canada qui a établi une liste contenant 8000 entrées.

6.1.3 Architecture de réseau des FAI génériques

Par modèle de réseau, il faut comprendre les caractéristiques techniques permettant de représenter la réalité et les spécificités des réseaux de FAI français, en termes de taille, d’organisation géographique et de complexité. Dans cette analyse quantitative, nous nous focaliserons uniquement sur le réseau de transport des flux internet et en particulier sur les nœuds de réseau impactés par les solutions de blocage. Tout autre élément sera écarté de l’analyse.

A la suite des entretiens individuels effectués auprès des FAI membres de la FFTCE, et au regard de l’analyse technique, nous sommes parvenus aux constats suivants : 

· tous les grands FAI ont des structures de réseau proches qui diffèrent essentiellement par la taille : 

· tous les FAI, fixes (DSL ou câbles), mobiles (2G et 3G) et fixe-mobiles, transportent leur trafic internet sur un cœur de réseau (backbone) unifié reposant sur des routeurs IP.

· La taille du parc d’abonnés et le type d’abonnés (fixe ou mobile) détermine le volume de trafic internet transporté. Ce dernier a un impact direct sur le nombre de routeurs IP à déployer dans le réseau et sur le nombre de points d’échange de trafic avec les autres opérateurs.

· L’impact du blocage sur les réseaux des FAI dépend essentiellement du scénario technique choisi. Ainsi, le nombre d’équipements à disposer dans le réseau dépend :

· du choix scénario technique de blocage (DNS, BGP, DPI, Hybride) 

· et du nombre de sites techniques, lui-même fonction du scénario technique.

En conclusion, les critères suivants pour la modélisation des solutions de blocage pour les FAI génériques sont retenus :

1. Le parc d’abonné par type d’accès (fixe : DSL, câble et mobile : 2G et 3G)

2. Le scénario technique de blocage (DNS, BGP, DPI, Hybride)

La figure ci-dessous représente l’architecture générique d’un FAI en fonction de sa technologie d’accès, et met en évidence les systèmes de blocage et leur localisation dans le réseau, selon le scénario technique choisi.

Figure 14 : architecture générique d’un réseau de FAI et mise en œuvre des solutions de blocage
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6.1.4 Hypothèses retenues sur le parc

6.1.4.1 FAI générique Fixe-DSL 

Le marché de l’accès DSL en France se caractérise par la présence de 4 grands FAI, France Telecom/Orange, Free, SFR-Neuf Telecom et Bouygues Telecom, qui ont fourni 16,7 millions d’accès à fin 2008. 

La part de marché du FAI générique Fixe-DSL retenue est fixée à 25%. Par ailleurs, on estime la progression du parc sur la période 2009-2011 constante et égale à 10% par an, ce qui nous donne le parc du FAI générique Fixe-DSL :

	Nombre d’abonnés
	2009
	2010
	2011

	FAI générique Fixe-DSL
	4 592 500
	5 051 750
	5 556 925


6.1.4.2 FAI générique Fixe-câble

A la date d’aujourd’hui, seul un FAI déploie une technologie d’accès câble (HFC), il s’agit de Numéricâble. Par conséquent, il représente le FAI générique Fixe-câble. Les données publiées pour l’exercice 2008, montrent que le parc de Numéricâble a atteint le million d’abonnés internet. En prenant la même hypothèse de croissance du parc, les données suivantes sont obtenues :

	Nombre d’abonnés
	2009
	2010
	2011

	FAI générique Fixe-câble
	1 100 000
	1 210 000
	1 331 000


6.1.4.3 FAI générique mobile

A la fin 2008, le parc mobile français approchait les 55 millions d’abonnés, répartis entre 3 opérateurs. Malgré, une forte pénétration, le marché mobile continue de progresser notamment grâce à l’adoption de la technologie 3G, qui peu à peu se substitue à la 2G.

Nous avons distingué le parc 2G du parc 3G, en raison des différences de bande passante internet offertes par chacune de ces technologies. Pour les prévisions de parc, nous nous sommes basés sur le modèle de terminaison d’appel publié par l’ARCEP, qui est disponible publiquement sur son site internet. Il fournit les données de parc d’un opérateur mobile générique détenant une part de marché de 33%. Après retraitement, les données de parc suivantes sont obtenues : 

	Nombre d’abonnés
	2009
	2010
	2011

	FAI générique mobile
	Parc 2G GSM
	 13 518 477 
	 12 235 763 
	 10 741 392 

	
	Parc 3G UMTS
	 5 170 584 
	 6 985 169 
	 8 936 298 


6.1.4.4 FAI générique fixe-mobile

Le FAI générique fixe-mobile est la combinaison d’un FAI générique fixe DSL et d’un FAI générique mobile. Dans notre modélisation, à l’image des synergies réelles, nous considérons que le trafic internet des abonnés mobiles est transporté sur le cœur de réseau IP fixe et vient s’ajouter au trafic internet des abonnés DSL. La solution de blocage est mise en œuvre au niveau du cœur de réseau IP et traite la somme des deux trafics internet. 

	Nombre d’abonnés
	2009
	2010
	2011

	FAI générique fixe-mobile 


	Parc DSL
	4 592 500
	5 051 750
	5 556 925

	
	Parc 2G
	 13 518 477 
	 12 235 763 
	 10 741 392 

	
	Parc 3G 
	 5 170 584 
	 6 985 169 
	 8 936 298 


6.2 Modèle de coûts

Le modèle développé dans le cadre de l’étude calcule les coûts complets de blocage (investissement et de fonctionnement) selon :

· les scénarii techniques (type de blocage)

· les scénarii opérationnels (taille de la liste)

· les caractéristiques des FAI génériques

6.2.1 Principe de modélisation

Les coûts sont déterminés selon le principe « Bottom-up ». Le modèle détermine les besoins en équipements, puis calcule les coûts d’investissement (capex) à partir des coûts unitaires. Les coûts d’investissements sont ensuite annualisés selon une méthode d’amortissement économique. Les coûts de fonctionnement (opex) sont fonction du nombre d’équipements et de la charge d’exploitation. Les coûts communs sont calculés comme un markup des capex et opex. Le coût total s’obtient comme la somme, année par année, des coûts d’investissements amortis, des coûts de fonctionnement et des coûts communs.

Figure 15 : synoptique du modèle de coûts


6.2.1.1 Blocage DNS

Le blocage DNS repose sur la mise en place de serveurs DNS autoritaires dédiés au blocage. Le besoin en serveurs est déterminé par la taille de liste noire, la taille du parc d’abonnés, et le nombre moyen de requêtes DNS par abonné par nom de domaine à bloquer. 

En effet, à partir des entretiens opérateurs et du benchmark international, il a été possible d’estimer le nombre de requêtes DNS pour 1000 noms de domaines pédopornographiques pour un parc d’1 million d’abonnés. Ce paramètre est estimé à 150 requêtes/s en pic et augmente de 50% par an. 

Pour le FAI générique DSL, le nombre de requêtes DNS s’élève à 1377 requêtes/s en pic pour l’année 2009. 

Figure 16 : principe de dimensionnement des équipements de blocage DNS
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Avec le jeu de paramètres suivants : 

· taille de liste : 2000 entrées

· 4 sites techniques DNS

· capacité de 8000 requêtes/s par serveur DNS

le modèle calcule un serveur par site, soit 4 serveurs au total. 

Le tableau ci-dessous, présente les résultats de dimensionnement pour le blocage DNS.

[image: image17.emf] 

2009 2010 2011

Taille de liste 2 000                     2 000                 2 000                

Nombre d'abonnés équivalents DSL 4 592 500             5 051 750          5 556 925         

Nombre de requêtes DNS (requetes/s) 1 377,75               1 515,53            1 667,08           

Nombre de sites 4                             4                         4                        

Nombre de serveurs DNS redondants par site 1                             1                         1                        

Nombre d'exploitants à temps plein 0,50                       0,50                    0,50                   


6.2.1.2 Blocage BGP

Option 1 : BGP « externalisé Etat » 

L’option de blocage BGP « externalisé Etat » consiste pour les FAI à établir une connexion avec le routeur BGP autoritaire hébergé par les autorités. Dans ce cas, les coûts pour les FAI se réduisent aux coûts fixes de lancement (études, intégration, tests, formation..) estimés à 20 k€ par FAI. 

En revanche, les coûts d’investissement et de fonctionnement liés à la mise en place du routeur BGP autoritaire sont supportés directement par les autorités et mutualisés pour l’ensemble des FAI.

Option 2 : BGP « internalisé FAI »

Contrairement à l’option précédente, cette option de blocage BGP repose sur la mise en œuvre d’un (ou plusieurs) routeur(s) dans le réseau du FAI, pour annoncer les routes correspondant aux adresses IP à bloquer. Le besoin en routeurs BGP est déterminé par la taille de liste noire, en supposant que chaque équipement peut supporter jusqu’à 2000 entrées. Les paramètres de redondance imposent de dupliquer les équipements au niveau de chaque site technique.

Figure 17 : principe de dimensionnement des équipements de blocage BGP
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Avec le jeu de paramètres suivants : 

· taille de liste : 2000 entrées,

· capacité de 2000 entrées par routeur BGP, 

· 2 sites techniques BGP,

· 1 routeur par site minimum, 

le modèle calcule 1 routeur par site, soit 2 au total. 

Le tableau ci-dessous, présente les résultats de dimensionnement pour le blocage BGP.

[image: image19.emf]2009 2010 2011

Taille de liste 2 000                     2 000                 2 000                

Nombre de sites 2                             2                         2                        

Nombre de routeurs BGP par site 1                             1                         1                        

Nombre d'exploitants à temps plein 0,25                       0,25                    0,25                   


6.2.1.3 Blocage DPI

Le blocage DPI repose sur la mise en place de serveurs DPI dédiés au blocage au niveau de chaque point de sortie du réseau. Le besoin en serveurs est déterminé par la taille du parc d’abonnés, la bande passante moyenne par abonné (en kbit/s) et le nombre de sites de peering. 

En effet, la bande passante internet totale est supposée répartie uniformément au niveau des différents sites de peering, et en fonction de la capacité de traitement (en Gbit/s) par DPI, le modèle calcule le nombre de serveurs DPI à déployer, en s’assurant d’en mettre au moins un au niveau de chaque site de peering. Le principe de dimensionnement est repris schématiquement dans la figure suivante.

Figure 18 : principe de dimensionnement des équipements de blocage DPI
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Avec le jeu de paramètres suivants : 

· bande passante par abonné : 60 kbit/s et une croissance annuelle de 50%,

· 20 sites de peering pour le FAI générique,

· capacité de 10 Gbit/s par serveur DPI,

le modèle calcule 28 serveurs DPI pour 2009.

Le tableau ci-dessous, présente les résultats de dimensionnement pour le blocage DPI.

[image: image21.emf]2009 2010 2011

Bande passante fixe        (Gbit/s) 275,55                   454,66               750,18              

Bande passante mobile (Gbit/s) -                          -                       -                      

Bande passante total      (Gbit/s) 275,55                   454,66               750,18              

Nombre de sites 20                          20                       20                      

Nombre de serveurs DPI 28                          46                       76                      

Nombre d'exploitants à temps plein 4                             4                         4                        


6.2.1.4 Blocage hybride

Le blocage hybride peut être vu comme la combinaison du blocage BGP et du blocage DPI. En effet, les routeurs BGP concentrent le trafic IP suspect et le routent vers des serveurs DPI qui l’analysent pour ne bloquer que le trafic vers des sites pédopornographiques.

Le besoin en routeurs BGP est déterminé par la taille de liste noire, en supposant que chaque équipement peut supporter jusqu’à 2000 entrées. Les paramètres de redondance imposent de dupliquer les équipements au niveau de chaque site technique.

Le besoin en serveurs DPI dépend du volume de trafic IP suspect, qui se calcule à partir du nombre d’abonnés du FAI et de la bande passante générée par les url bloquées. En effet, à partir des entretiens opérateurs et du benchmark international, il a été possible d’estimer la bande passante pour 1000 URL pédopornographiques pour un parc d’1 million d’abonnés. Ce paramètre est estimé à 30 Mbit/s et croit de 50% par an, comme la bande passante DSL par abonné. Cela implique que pour le FAI générique DSL, le trafic IP suspect s’élève à 0,28 Gbit/s en 2009.

Figure 19 : principe de dimensionnement des équipements de blocage hybride
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Avec le jeu de paramètres suivants : 

· taille de liste : 2000 entrées,

· capacité de 2000 entrées par routeur BGP, 

· capacité de 10 Gbit/s par serveur DPI,

· 2 sites techniques 

le modèle calcule 1 routeur et 1 serveur DPI au niveau de chaque site. 

Le tableau ci-dessous, présente les résultats de dimensionnement pour le blocage hybride.

[image: image23.emf]2009 2010 2011

Taille de liste 2 000                     2 000                 2 000                

Nombre d'abonnés équivalents DSL 4 592 500             5 051 750          5 556 925         

Bande passante de blocage (Gbit/s) 0,28                       0,30                    0,33                   

Nombre de sites 2                             2                         2                        

Nombre de routeurs BGP 2                             2                         2                        

Nombre de serveurs DPI 2                             2                         2                        

Nombre d'exploitants à temps plein 2                             2                         2                        


6.2.2 Résultats et tests de sensibilité
A l’issue de la modélisation des coûts, nous présentons les résultats sous forme d’une matrice technique-opérationnelle, qui met en évidence les coûts d’investissement (Capex annualisé), de fonctionnement (Opex) et coûts communs sur une période de 3 ans, en fonction des :

1. scénarios techniques : blocages DNS, BGP, DPI et hybride

2. scénarios opérationnels : jusqu’à 5000 entrées dans la liste noire.

Il est à noter que la matrice technique-opérationnelle permet de tester la sensibilité des coûts à la taille de la liste noire, qui selon notre analyse est le seul paramètre sensible pouvant varier de manière significative.

Nous présentons ci-dessous les résultats sous forme de matrice technique-opérationnelle pour le FAI générique DSL. Les résultats du modèle pour les autres FAI génériques (câble, mobile, fixe-mobile) sont fournis en annexe.

Figure 20 : matrice technique-opérationnelle pour un FAI générique Fixe DSL

 [image: image24.emf]Coûts par scénario sur 3 ans pour un FAI fixe-DSL

Scénarios techniques 1000 entrées 2000 entrées 3000 entrées 4000 entrées 5000 entrées

Blocage DNS 991 K€ 991 K€ 991 K€ 991 K€ 991 K€

Blocage BGP "externalisé Etat" 20 K€ 20 K€ 20 K€ 20 K€ 20 K€

Blocage BGP "internalisé FAI" 607 K€ 607 K€ 791 K€ 791 K€ 975 K€

Blocage DPI 30 753 K€ 30 753 K€ 30 753 K€ 30 753 K€ 30 753 K€

Blocage hybride 2 945 K€ 2 945 K€ 3 129 K€ 3 129 K€ 3 313 K€

Scénarios opérationnels


A partir de ces résultats, nous pouvons tirer les observations suivantes :

· le coût total sur 3 ans du blocage DNS est constant quelle que soit la taille de la liste de 1000 à 5000 entrées. Ce coût est égal à 991 k€.

· le coût total sur 3 ans du blocage BGP « externalisé état » est constant et égal à 20 k€ correspondant aux coûts fixes de lancement.

· le coût total sur 3 ans du blocage BGP « internalisé FAI »est constant par paliers : 

· 607 k€ jusqu’à 2000 entrées, 

· puis 791 k€ jusqu’à 4000 entrées (soit une hausse de 30% par rapport à 2000 entrées), 

· puis 975 k€ pour 5000 entrées (soit une hausse de 60% par rapport à 2000 entrées). 

Le coût de la solution BGP varie linéairement en fonction de la taille de la liste noire.

· le coût total sur 3 ans du blocage DPI est constant quelle que soit la taille de la liste de 1000 à 5000 entrées. Ce coût est égal à 30,75 M€.

· le coût total sur 3 ans du blocage hybride est constant par paliers : 

· 2,95 M€ jusqu’à 2000 entrées, 

· puis 3,13 M€ jusqu’à 4000 entrées (soit une hausse de 6% par rapport à 2000 entrées), 

· puis 3,3 M€ pour 5000 entrées (soit une hausse de 12% par rapport à 2000 entrées). 

· Coûts ramenés à l’abonné: 

· Moins d’1 ct€ par abonné par mois pour le blocage DNS et BGP

· Entre 1,4 et 1,8 cts€ par abonné par mois pour le blocage hybride
· Entre 10 et 23 cts€ par abonné par mois pour le blocage DPI

· Dans l’hypothèse d’une liste ne dépassant pas les 2000 entrées et d’une adoption uniforme d’une même technologie de blocage par les principaux FAI (3 FAI fixe-mobile, 1 FAI fixe-câble, 1 FAI fixe-DSL), le coût direct total pour le secteur sur 3 ans se décline de la manière suivante : 

· Entre 100 k€ et 3 M€ respectivement pour le blocage BGP « externalisé Etat » et BGP « internalisé FAI »

· près de 5 M€ pour le blocage DNS

· près de 15 M€ pour le blocage hybride

· près de 140 M€ pour le blocage DPI

Il apparaît au regard des coûts, que les solutions BGP et DNS soient les plus appropriées.

6.3 Les autres coûts 

En sus des coûts directs d’investissement et de fonctionnement des dispositifs de blocage, il ne faut pas sous-estimer d’autres coûts, qui peuvent atteindre des centaines de milliers d’euros, et mettre en péril les plus petits FAI.

Les expériences étrangères en matière de blocage de sites pédopornographiques ont montré que le risque zéro n’existait pas, et que les solutions les plus robustes intégraient un risque statistique d’erreur non nul. Il s’agit par exemple d’incidents pouvant survenir à la suite d’un surblocage, par lequel un site à fort trafic se retrouve inaccessible. Deux cas sont souvent cités en exemple, le plus récent remonte à fin 2008. 

Le premier est le cas Youtube Pakistan. Le 22 février 2007, les autorités pakistanaises ordonnent au FAI Pakistan Telecom de bloquer les vidéos anti-islamiques disponibles sur Youtube et notamment le film Néerlandais « Fitna ». Le FAI a utilisé le blocage BGP et a annoncé à tous les routeurs des autres FAI qu’il était la meilleure route pour transporter le trafic Youtube. L’absence de mécanismes de sécurité (ex. « no export »..) au niveau des configurations des routeurs des FAI a entrainé un reroutage systématique des flux Youtube à l’échelle de la planète vers Pakistan Telecom, rendant ainsi le site inaccessible pendant plusieurs heures.

Le deuxième cas est celui de Wikipédia au Royaume-Uni. Le 5 décembre 2008, L’IWF inscrit par erreur la page de l’album « Virgin Killer » des Scorpions dans sa liste noire, la considérant comme du contenu pédopornographique. Elle diffuse ensuite la liste noire aux FAI du Royaume-Uni et la page se retrouve bloquée. De plus, les FAI utilisant un blocage hybride n’ont bloqué que la page en question et laissé accessibles les autres, tout en les faisant transiter par leurs serveurs de blocage. Observant que les requêtes des internautes provenaient de la même adresse IP (celle des serveurs de blocage hybride), Wikipédia s’est cru attaqué et a répondu en filtrant ces adresses IP, rendant ainsi le site inaccessible au Royaume-Uni jusqu’au 8 décembre 2008.
Ces deux exemples montrent bien que le risque d’erreur de blocage existe et qu’il pourra impacter négativement les réseaux des FAI, si par mégarde un site à fort trafic se retrouve bloqué par les autorités. Cela montre également à quel point les autorités devront être vigilantes sur les sites à bloquer et se concentrer uniquement sur les sites à caractère pédopornographique. 

Les conséquences de telles erreurs peuvent être très dommageables aux FAI, en termes d’image de marque et de Qualité de Service perçue par leurs clients. Cela entraînerait sur le moyen terme une augmentation du taux d’attrition (churn) et réduirait ainsi l’utilité des dispositifs de blocage censés protéger les usagers d’internet. 
Les conséquences peuvent être également de nature financière. Cela pourrait se traduire par des coûts additionnels au niveau des centres d’appels à la suite d’erreurs de blocage de domaines à fort trafic (Wikipedia, Youtube, Google…). En considérant un coût de 5 euros par appel et un taux d’appel des abonnés de 1%, le surcoût immédiat pour le FAI générique serait de 140 K€ par heure. 

A cela, il faudrait ajouter les dommages et intérêts que serait en mesure de réclamer un éditeur comme Google, sachant que le blocage d’une journée équivaut à une perte de CA de près de 100 K€ pour Google France (sur la base du CA 2007).
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8. Glossaire

	Acronyme
	Définition

	AAA
	Authentication Authorization Accounting - protocole d'authentification utilisé pour l'accès internet

	ACL
	Access Control List - technique de filtrage IP disponible sur les routeurs

	ACMA
	Australian Communications and Media Authority - régulateur des télécommunications en Australie

	ADSL
	Asymmetric Digital Subscriber Line - technique de transmission des données à haut débit sur la paire de cuivre. ADSL appartient à la famille xDSL qui comprend aussi le SDSL, REDSL…

	AFP
	Australian Federal Police - police fédérale australienne

	AIIP
	Associazone Italiana Internet Provider - association des FAI en Italie

	ALCEI
	Associazone per la libertà nella communicazione elettronica interattiva - association italienne pour les libertés des communications électroniques interactives

	ARCEP
	Autorité de régulation des communications électroniques et des postes

	AS
	Autonomous system - système autonome désignant un ensemble de réseaux IP sous le contrôle d'une même entité

	BGP eBGP iBGP
	Border Gateway Protocol - protocole de routage utilisé en bordure des réseaux IP. BGP se décline en deux parties : Interior BGP (iBGP) et Exterior BGP (eBGP). iBGP est utilisé à l'intérieur d'un autonomous system alors que eBGP est utilisé pour relier deux AS.

	BitTorrent
	BitTorrent est un protocole de transfert de données poste à poste (P2P) à travers un réseau informatique

	Bottom-up
	Littéralement de bas en haut. En économie, Bottom-up désigne une technique ascendante de modélisation des coûts, qui reconstitue la structure des coûts d'un réseau en partant de son niveau le plus bas.

	BT
	British Telecom

	BTS
	Base Transceiver Station - élément de base du système cellulaire de téléphonie mobile GSM

	CAPEX
	CAPital Expenditure - dépenses d'investissement

	CMTS
	Cable Modem Termination System - équipement de tête de ligne utilisé par les câblo-opérateurs

	CNCPO
	Centro nazionale per il contrasto della pedopornografia - centre italien de lutte contre la pédopornographie

	CSAADF
	Filtre anti-distribution des abus sexuels sur enfants utilisé en Norvège

	DHCP
	Dynamic Host Configuration Protocol

	DNS 
DNS A, DNS MX, DNS NS
	Domain Name System - système de noms de domaines responsable de convertir des noms de domaines en adresses IP. Il existe plusieurs enregistrements : DNS A, DNS MX, DNS NS. Le DNS A donne la correspondance entre un nom de domaine et son adresse IP; le DNS MX indique les serveurs SMTP d'envoi de courrier électronique; le DNS NS identifie les serveurs DNS d'un nom de domaine.

	DPI
	Deep Packet Inspection, technique d'inspection des paquets IP pour déterminer certaines de leurs caractéristiques : adresse IP source et destination, URL, contenu….

	DSL
	Digital Subscriber line - technique de transmission des données à haut débit sur la paire de cuivre

	DSLAM
	Digital Subscriber Line Access Multiplexer - multiplexeur qui permet de transporter sur les lignes téléphoniques un service de type DSL (ADSL, ADSL 2+, SDSL, …)

	FAI
	Fournisseur d’Accès à Internet 

	FCCU
	Federal Computer Crime Unit - unité fédérale de contre la cybercriminalité en Belgique.

	FFTCE
	Fédération Française des Télécoms et des Communications Electroniques

	FTP
	File Transfer Protocol, protocole de transfert de fichiers

	GSM
	Global System for Mobile communications - norme de seconde génération de téléphonie mobile

	HFC
	Hybride Fibre Câble - technique d'accès utilisée sur les réseaux câblés

	HO
	Heures Ouvrables

	HTML
	Hypertext Markup Language

	HTTP/HTTPS
	HyperText Transfer Protocol - protocole client-serveur développé pour les applications web. HTTPS est la version sécurisée de HTTP.

	IAP
	Internet Access Provider, FAI

	IP
	Internet Protocol

	IMAP
	Internet Message Access Protocol - Protocole de réception de courriers électroniques

	IRC
	protocole de discussion sur internet

	ISO
	International Standards Organisation 

	ISP
	Internet Service Provider

	IWF
	Internet Watch Foundation - au Royaume-Uni, l'IWF est une association 

	KLPD
	Korps Landelijke PolitieDiensten - police nationale néerlandaise

	LCEN
	Loi sur la Confiance dans l’Economie Numérique

	LOPPSI
	Loi d'Orientation et de Programmation pour la Sécurité Intérieure

	MAC 
	Media Access Control 

	MMS
	Multimedia Messaging System 

	MVNO
	Mobile Virtual Network Operator - Opérateur virtuel de réseau mobile

	MSN
	MicroSoft Network - service de messagerie instantanée de Microsoft

	NAT
	Network Address Translation

	NodeB
	station de base dans un réseau mobile de 3ème génération UMTS

	OCLCTIC
	Office Central de Lutte contre la Criminalité liée aux Technologies de l'Information et de la Communication.

	OPEX
	Operation Expenditure, Dépenses d'exploitation

	OSI
	Open Systems Interconnection

	Peering
	e Peering est la pratique d'échanger du trafic Internet avec des pairs. Ceci implique trois éléments : une interconnexion physique entre les réseaux, une liaison virtuelle entre les réseaux pour permettre l'échange des routes via un protocole de routage et des accords commerciaux et contractuels de peering, entre les deux parties.

	POP
	Point of Presence - point de présence opérateur

	Proxy
	Logiciel serveur gérant le trafic Internet vers et depuis un réseau local

	PSCE
	Prestataire de Services de Communications Electroniques 

	P2P
	Peer to Peer

	RADIUS
	Remote Authentication Dial-In User Service

	RF
	Radiofréquences

	RFC
	Request For Comments – textes de l’IETF parmi lesquels on trouve les standards de l’Internet

	RST
	Reset - réinitialisation

	SCE
	Services de Communications Electroniques 

	SMS
	Short Messaging System (ou Texto)

	SMTP
	Simple Mail Transfer Protocol - protocole de transfert de courrier électronique

	SSH
	Secure Shell

	Streaming
	Diffusion en direct ou léger différé

	TCP
	Transmission Control Protocol

	TRX
	Transmission/reception unit - en technologie GSM, le TRX désigne un émetteur récepteur qui gère une paire de fréquences porteuses 

	UDP
	User Datagram Protocol

	UE
	Union Européenne

	UMTS
	Universal Mobile Telecommunications System - technologie de téléphonie mobile de troisième génération (3G) européenne

	URL
	Uniform Resource Locator

	VoIP
	Voix sur IP

	WODC
	Wetenschappelijk onderzoeks en documentatie centrum - Centre de recherche et documentation du Ministère de la Justice néerlandais


9. Liste des professionnels interrogées

· France :

· Orange France

· SFR – Neuf Telecom

· Bouygues Telecom

· Numéricâble

· Colt

· Cisco France: fournisseur de solutions IP
· Royaume Uni

· Vodafone UK
· Orange UK
· Colt UK

· Malcolm Hutty, Président de Linx – London Internet eXchange
· Pays scandinaves

· TeliaSonera International : Suède, Norvège, Finlande et Danemark

· Netclean: fournisseur suédois de solutions de blocage hybride des sites pédopornographiques
· Italie

· AIIP Italie: Association des FAI en Italie

· Colt Italie
· Canada

· Cybertip.ca : autorité en charge du blocage des sites pédopornographiques au Canada
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11. Annexe 1 – Mode d’emploi du modèle de coûts Excel
Le modèle est composé de 8 feuilles Excel, dans l’ordre :

1. une feuille « Accueil », qui présente les versions et dates de modification du modèle, ainsi que le mode d’emploi

2. une feuille « Synthèse », qui présente les résultats du modèle

3. une feuille « 0. Paramètres », qui contient les paramètres techniques de dimensionnement et les coûts unitaires des équipements

4. quatre feuilles de calcul : 

1- une feuille « 1. Blocage DNS »

2- une feuille « 2. Blocage BGP »

3- une feuille « 3. Blocage DPI »

4- une feuille « 4. Blocage hybride »

5. une feuille « Listes », dans laquelle on retrouve le nom des listes pour les cellules à menu déroulant

11.1.1 Feuille « Synthèse »

La feuille de Synthèse est composée de deux parties :

1. Choix de scénarios qui permet de sélectionner : 

a. un scénario opérateur parmi les 4 FAI génériques définis plus haut. 

b. un scénario opérationnel année par année et qui représente la taille de la liste noire exprimée en nombre d’entrées (noms de domaines, adresses IP ou URLs).

c. la source de données techniques. Par défaut, ce sont les données techniques Marpij-Insight qui sont injectées dans le modèle, mais le FAI peut introduire ses données propres et sélectionner le scénario opérateur.

2. Synthèse des coûts :

a. d’une part la synthèse des capex et des opex année par année et par scénario technique (DNS, BGP, DPI, Hybride)

b. et d’autre part la matrice technique-opérationnelle qui synthétise les capex et opex sur 3 ans en fonction des scénarios techniques (DNS, BGP, DPI, Hybride) et opérationnels (de 1000 à 5000 entrées).

11.1.2 Feuille « 0.Paramètres »

La feuille « 0.Paramètres » est composée de deux parties : 

1. Paramètres techniques : 

a. les données de parc par FAI générique : générique Fixe-DSL, générique Fixe-câble, générique Mobile (2G, 3G).

b. les paramètres techniques de bande passante par abonné DSL, Câble, ainsi que le volume moyen de données par abonné mobile 2G et 3G.

c. le nombre de sites techniques par scénario technique (DNS, BGP, DPI, Hybride), et le nombre minimum d’équipements par site (serveurs DNS, routeurs BGP, serveurs DPI)

d. d’autres paramètres techniques, comme la bande passante réseau occupée par 1000 URL dans un réseau d’1 million d’abonnés, le nombre de requêtes DNS/s équivalent, et la croissance moyenne annuelle du trafic DNS.

2. Coûts unitaires

a. les capex, opex et inducteurs de coûts pour chaque équipement (serveurs DNS, routeurs BGP, serveurs DPI, SI (système d’information) spécifique au blocage).

b. les coûts de fonctionnement (coût d’un exploitant et charge d’exploitation par scénario technique, les coûts fixes au lancement et les coûts de la liaison de transit IP).

c. les autres paramètres de coûts, comme la durée de vie moyenne des équipements et le coût du capital pour l’amortissement économique des Capex.

En parallèle des données fournies par Marpij-Insight, il est possible pour chaque FAI de renseigner ses paramètres propres. Pour cela, il faut renseigner intégralement les cellules jaunes dans la feuille « 0. Paramètres » et sélectionner le scénario opérateur à la cellule B10 de la feuille « Synthèse ».

11.1.3 Feuille « 1.Blocage DNS »

La feuille « 1.Blocage DNS » est composée de 4 parties : 

1. Capacité, qui synthétise les données de dimensionnement : 

a. la taille de liste noire de 2009 à 2011

b. le nombre d’abonnés équivalents à des abonnés DSL

c. le nombre de requêtes DNS générées par la liste noire correspondant à des contenus pédopornographiques à faible trafic. Le modèle n’intègre pas l’impact d’un blocage erroné de domaines à fort trafic.

d. le nombre de sites techniques hébergeant les serveurs DNS de blocage

e. le nombre de serveurs DNS redondants (constitués chacun de 2 serveurs) par site pour écouler le tantième de trafic DNS correspondant à un site.

f. le nombre d’exploitants à temps plein pour superviser le système de blocage.

2. Capex, qui calcule année par année les coûts d’investissement en équipements et les coûts fixes de lancement, comme le coût des études et des formations. Le Capex permet d’évaluer l’amortissement annuel à partir de la durée de vie et du coût du capital.

3. Opex, qui calcule année par année les coûts de fonctionnement liés à la fois aux équipements et à la charge d’exploitation.

4. Total, qui synthétise année par année l’amortissement économique des coûts d’investissement et les coûts de fonctionnement.
11.1.4 Feuille « 2.Blocage BGP »

La feuille « 2.Blocage BGP » est composée de 4 parties : 

1. Capacité, qui synthétise les données de dimensionnement : 

a. la taille de liste noire de 2009 à 2011

b. le nombre de sites techniques hébergeant les routeurs BGP

c. le nombre de routeurs BGP par site pour effectuer les annonces de blocage

d. le nombre d’exploitants à temps plein pour superviser le système de blocage

2. Un module Capex qui calcule les coûts d’investissement sur le même modèle que la feuille « 1.Blocage DNS ».

3. Un module Opex qui calcule les coûts de fonctionnement sur le même modèle que la feuille « 1.Blocage DNS ».

4. Le total, qui synthétise année par année l’amortissement économique des coûts d’investissement et les coûts de fonctionnement.
11.1.5 Feuille « 3.Blocage DPI »

La feuille « 3.Blocage DPI » est composée de 4 parties : 

1. Capacité, qui synthétise les données de dimensionnement : 

a. la bande passante totale exprimée en Gbit/s

b. le nombre de sites techniques (points de sortie de réseau) hébergeant les serveurs DPI

c. le nombre total de serveurs qui doit être supérieur ou égal au nombre de points de sortie du réseau, garantissant la présence d’au moins un serveur DPI à chaque sortie de réseau

d. le nombre d’exploitants à temps plein pour superviser le système de blocage

2. Un module Capex qui calcule les coûts d’investissement sur le même modèle que la feuille « 1.Blocage DNS ».

3. Un module Opex qui calcule les coûts de fonctionnement sur le même modèle que la feuille « 1.Blocage DNS ».

4. Le total, qui synthétise année par année l’amortissement économique des coûts d’investissement et les coûts de fonctionnement.
11.1.6 Feuille « 4.Blocage hybride »

La feuille « 4.Blocage hybride » est composée de 4 parties : 

1. Capacité, qui synthétise les données de dimensionnement : 

a. la taille de liste noire de 2009 à 2011

b. le nombre d’abonnés équivalents à des abonnés DSL

c. la bande passante de blocage exprimée en Gbit/s, correspondant au trafic IP suspect qui est analysé au niveau des serveurs DPI.

d. le nombre de sites techniques hébergeant les routeurs BGP et les serveurs DPI

e. le nombre de routeurs BGP et serveurs DPI par site pour écouler le bande passante de blocage

f. le nombre d’exploitants à temps plein pour superviser le système de blocage.

2. Un module Capex qui calcule les coûts d’investissement sur le même modèle que la feuille « 1.Blocage DNS ».

3. Un module Opex qui calcule les coûts de fonctionnement sur le même modèle que la feuille « 1.Blocage DNS ».

4. Le total, qui synthétise année par année l’amortissement économique des coûts d’investissement et les coûts de fonctionnement.
11.1.7 Résultats et tests de sensibilité
A l’issue de la modélisation des coûts, on peut présenter les résultats sous forme d’une matrice technique-opérationnelle, qui met en évidence les coûts d’investissement (Capex), de fonctionnement (Opex) et coûts communs sur une période de 3 ans, en fonction des :

1. scénario technique parmi les blocages DNS, BGP, DPI et hybride

2. scénario opérationnel, correspondant à des tailles différentes de liste noire.

11.1.7.1 Cas 1 : FAI générique DSL

 [image: image25.emf]Scénarios techniques K€ 1000 entrées 2000 entrées 3000 entrées 4000 entrées 5000 entrées

Blocage DNS

Capex annualisé

459,9              459,9              459,9              459,9              459,9             

Opex

366,0              366,0              366,0              366,0              366,0             

Coûts communs

165,2              165,2              165,2              165,2              165,2             

Total

991,1              991,1              991,1              991,1              991,1             

Blocage BGP "externalisé Etat"

Capex annualisé

20,0                20,0                20,0                20,0                20,0               

Opex

-                   -                   -                   -                   -                  

Coûts communs

-                   -                   -                   -                   -                  

Total

20,0                20,0                20,0                20,0                20,0               

Blocage BGP "internalisé FAI"

Capex annualisé

302,2              302,2              407,3              407,3              512,4             

Opex

204,0              204,0              252,0              252,0              300,0             

Coûts communs

101,2              101,2              131,9              131,9              162,5             

Total

607,4              607,4              791,2              791,2              974,9             

Blocage DPI

Capex annualisé

16 621,2        16 621,2        16 621,2        16 621,2        16 621,2       

Opex

9 006,0           9 006,0           9 006,0           9 006,0           9 006,0          

Coûts communs

5 125,4           5 125,4           5 125,4           5 125,4           5 125,4          

Total

30 752,7        30 752,7        30 752,7        30 752,7        30 752,7       

Blocage hybride

Capex annualisé

960,5              960,5              1 065,6           1 065,6           1 170,7          

Opex

1 494,0           1 494,0           1 542,0           1 542,0           1 590,0          

Coûts communs

490,9              490,9              521,5              521,5              552,1             

Total

2 945,4           2 945,4           3 129,1           3 129,1           3 312,9          

Coûts par scénario sur 3 ans pour un FAI fixe-DSL Scénarios opérationnels


11.1.7.2 Cas 2 : FAI générique Câble

 [image: image26.emf]Scénarios techniques K€ 1000 entrées 2000 entrées 3000 entrées 4000 entrées 5000 entrées

Blocage DNS

Capex annualisé

459,9              459,9              459,9              459,9              459,9             

Opex

366,0              366,0              366,0              366,0              366,0             

Coûts communs

165,2              165,2              165,2              165,2              165,2             

Total

991,1              991,1              991,1              991,1              991,1             

Blocage BGP "externalisé Etat"

Capex annualisé

20,0                20,0                20,0                20,0                20,0               

Opex

-                   -                   -                   -                   -                  

Coûts communs

-                   -                   -                   -                   -                  

Total

20,0                20,0                20,0                20,0                20,0               

Blocage BGP "internalisé FAI"

Capex annualisé

302,2              302,2              407,3              407,3              512,4             

Opex

204,0              204,0              252,0              252,0              300,0             

Coûts communs

101,2              101,2              131,9              131,9              162,5             

Total

607,4              607,4              791,2              791,2              974,9             

Blocage DPI

Capex annualisé

7 204,7           7 204,7           7 204,7           7 204,7           7 204,7          

Opex

4 706,0           4 706,0           4 706,0           4 706,0           4 706,0          

Coûts communs

2 382,1           2 382,1           2 382,1           2 382,1           2 382,1          

Total

14 292,9        14 292,9        14 292,9        14 292,9        14 292,9       

Blocage hybride

Capex annualisé

960,5              960,5              1 065,6           1 065,6           1 170,7          

Opex

1 494,0           1 494,0           1 542,0           1 542,0           1 590,0          

Coûts communs

490,9              490,9              521,5              521,5              552,1             

Total

2 945,4           2 945,4           3 129,1           3 129,1           3 312,9          

Coûts par scénario sur 3 ans pour un FAI fixe-câble Scénarios opérationnels


11.1.7.3 Cas 3 : FAI générique mobile

 [image: image27.emf]Scénarios techniques K€ 1000 entrées 2000 entrées 3000 entrées 4000 entrées 5000 entrées

Blocage DNS

Capex annualisé

459,9              459,9              459,9              459,9              459,9             

Opex

366,0              366,0              366,0              366,0              366,0             

Coûts communs

165,2              165,2              165,2              165,2              165,2             

Total

991,1              991,1              991,1              991,1              991,1             

Blocage BGP "externalisé Etat"

Capex annualisé

20,0                20,0                20,0                20,0                20,0               

Opex

-                   -                   -                   -                   -                  

Coûts communs

-                   -                   -                   -                   -                  

Total

20,0                20,0                20,0                20,0                20,0               

Blocage BGP "internalisé FAI"

Capex annualisé

302,2              302,2              407,3              407,3              512,4             

Opex

204,0              204,0              252,0              252,0              300,0             

Coûts communs

101,2              101,2              131,9              131,9              162,5             

Total

607,4              607,4              791,2              791,2              974,9             

Blocage DPI

Capex annualisé

6 766,7           6 766,7           6 766,7           6 766,7           6 766,7          

Opex

4 506,0           4 506,0           4 506,0           4 506,0           4 506,0          

Coûts communs

2 254,5           2 254,5           2 254,5           2 254,5           2 254,5          

Total

13 527,3        13 527,3        13 527,3        13 527,3        13 527,3       

Blocage hybride

Capex annualisé

960,5              960,5              1 065,6           1 065,6           1 170,7          

Opex

1 494,0           1 494,0           1 542,0           1 542,0           1 590,0          

Coûts communs

490,9              490,9              521,5              521,5              552,1             

Total

2 945,4           2 945,4           3 129,1           3 129,1           3 312,9          

Coûts par scénario sur 3 ans pour un FAI mobile Scénarios opérationnels


11.1.7.4 Cas 4 : FAI générique fixe-mobile

 [image: image28.emf]Scénarios techniques K€ 1000 entrées 2000 entrées 3000 entrées 4000 entrées 5000 entrées

Blocage DNS

Capex annualisé

459,9              459,9              459,9              459,9              459,9             

Opex

366,0              366,0              366,0              366,0              366,0             

Coûts communs

165,2              165,2              165,2              165,2              165,2             

Total

991,1              991,1              991,1              991,1              991,1             

Blocage BGP "externalisé Etat"

Capex annualisé

20,0                20,0                20,0                20,0                20,0               

Opex

-                   -                   -                   -                   -                  

Coûts communs

-                   -                   -                   -                   -                  

Total

20,0                20,0                20,0                20,0                20,0               

Blocage BGP "internalisé FAI"

Capex annualisé

302,2              302,2              407,3              407,3              512,4             

Opex

204,0              204,0              252,0              252,0              300,0             

Coûts communs

101,2              101,2              131,9              131,9              162,5             

Total

607,4              607,4              791,2              791,2              974,9             

Blocage DPI

Capex annualisé

16 621,2        16 621,2        16 621,2        16 621,2        16 621,2       

Opex

9 006,0           9 006,0           9 006,0           9 006,0           9 006,0          

Coûts communs

5 125,4           5 125,4           5 125,4           5 125,4           5 125,4          

Total

30 752,7        30 752,7        30 752,7        30 752,7        30 752,7       

Blocage hybride

Capex annualisé

960,5              960,5              1 065,6           1 065,6           1 170,7          

Opex

1 494,0           1 494,0           1 542,0           1 542,0           1 590,0          

Coûts communs

490,9              490,9              521,5              521,5              552,1             

Total

2 945,4           2 945,4           3 129,1           3 129,1           3 312,9          

Coûts par scénario sur 3 ans pour un FAI fixe-mobile Scénarios opérationnels
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� Le blocage d’accès est généralement effectué selon une liste noire de cibles. Lorsqu’un sous-ensemble de cette liste n’est pas réellement bloqué, il s’agit d’un sous-blocage. A l’inverse, lorsque d’autres contenus en plus de ceux sur la liste sont bloqués, il s’agit d’un sur-blocage.


� Le principe de subsidiarité est une maxime politique et sociale selon laquelle la responsabilité d'une action publique, lorsqu'elle est nécessaire, doit être allouée à la plus petite entité capable de résoudre le problème d'elle-même. Dans notre cas, les hébergeurs de contenus illicites sont les mieux à même et les plus pertinents pour interdire l’accès à ce type de contenus


� Un protocole de communication est une spécification de règles pour un type de communication particulier. Les interlocuteurs doivent donc non seulement parler un langage commun mais aussi maîtriser des règles minimales d'émission et de réception des données. C'est le rôle d'un protocole de s'assurer de tout cela.


� Chaque unité connectée à Internet doit avoir une adresse IP exclusive permettant son identification et sa connexion.


� Les ports les plus couramment utilisés sont le port 25 pour SMTP, le port 80 pour HTTP, le port 110 pour POP3. Mais ils peuvent également être utilisés pour d’autres applications, à la discrétion de l’administrateur. Ainsi, le port 8080 peut également être utilisé pour HTTP.


� ACL : pour Access Control List est une liste d’adresses ou de ports autorisés ou interdits par le dispositif de filtrage. Ces filtres sont implémentés dans les routeurs IP et les pare-feux.


� DHCP : voir définition au paragraphe � REF _Ref228075715 \r \h ��3.4.2�


� NAT : voir définition au paragraphe � REF _Ref228075715 \r \h ��3.4.2�


� Edelman, Harvard Law School, 2003


� Il s’agit d’une méthode que les serveurs web utilisent pour héberger plusieurs noms de domaine à la fois et parfois avec la même adresse IP.


� BGP : voir définition au paragraphe � REF _Ref228283887 \r \h ��3.4.10�


� Christophe Espern


� DNS : voir definition au paragraphe � REF _Ref228098937 \r \h ��3.4.13�


� L’hébergement virtuel est une technique que les serveurs web utilisent pour héberger sur un même serveur voire une même adresse IP plusieurs noms de domaine différents. Cette technique est largement utilisée et permet de réduire fortement les coûts d’hébergement des sites web. Une étude réalisée en 2003 (Source : Bibliographie [1]) montre que plus de 87% de tous les domaines utilisaient déjà cette technique d’hébergement virtuel.


� IRC : voir définition au paragraphe � REF _Ref228194052 \r \h  \* MERGEFORMAT ��3.6.2�


� COPINE : projet de recherché du département de Psychologie Appliquée de l’université Cork (UCC) depuis 1997, qui a pour objet de repérer les lieux d’hébergement de contenu pédopornographique sur Internet.


� IWF : Internet Watch Foundation.


� Cleanfeed est une marque déposée de Thus, groupe Cable&Wireless


� Richard Clayton : auteur de l’étude « Failures in a Hybrid Content Blocking System » est un chercheur de l’université de Cambridge, Royaume-Uni, qui a mené de nombreuses études sur les techniques de filtrage, dont certaines ont été utilisées pour établir le benchmark technique de la partie � REF _Ref227056203 \r \h ��1�.


� ACMA : Australian Communications and Media Authority


� RC : pour Refused Classification


� .A cet effet, la police fédérale australienne a créé en 2005 une cellule spécialisée dans la lutte contre la pédopornographie et qui est l’OCSET. La force nationale de lutte contre les délinquants sexuels sur mineurs, tel qu’elle est surnommée disposait à sa création de 35 officiers spécialisés et d’un budget annuel de 7,5 millions de dollars australiens (3,9 millions d’euros).


� KLPD : Korps Landelijke PolitieDiensten, police nationale néerlandaise


� Wetenschappelijk onderzoeks- en documentatiecentrum (Centre de recherche et documentation du Ministère de la Justice), �HYPERLINK "http://blog.leaseweb.com/wp-content/plugins/wodc-report.pdf"�http://blog.leaseweb.com/wp-content/plugins/wodc-report.pdf�


� http://www.comunicazioni.it/binary/min_comunicazioni/normativa/pedopornografia.pdf


� CNCPO : Centro nazionale per il contrasto della pedopornografia


� AIIP : Associazione Italiana Internet Provider


� ALCEI : Associazione per la libertà nella comunicazione elettronica interattiva


� EDRI : European Digital Rights


� Entwurf eines Gesetzes zur Bekämpfung der Kinderpornographie in Kommunikationsnetzen





Confidentiel - ne peut être communiqué ou reproduit sans l’accord de Marpij / INSIGHT 


 




 1
45
50
 Confidentiel - ne peut être communiqué ou reproduit sans l’accord de la Fédération Française des Télécoms

_1306609273.xls
DSL1

		Coûts par scénario sur 3 ans pour un FAI fixe-DSL		Scénarios opérationnels						Risques

		Scénarios techniques		1000 entrées		2000 entrées		5000 entrées		Effets de bord sur le réseau du FAI

		Blocage DNS		991K€		991K€		991K€		- Surblocage important lié au blocage de noms de domaine

		Blocage BGP                                        "externalisé Etat"		20K€		20K€		20K€		- Surblocage très important lié au blocage d'adresses IP
 - Risque de propagation d'erreurs de blocage de sites à fort trafic aux réseaux voisins

		"internalisé FAI"		607K€		607K€		975K€

		Blocage DPI		30,753K€		30,753K€		30,753K€		- Risque de latence et de congestion si la plateforme de blocage est sous-dimensionnée
 - Coût très élevé et croissant avec le trafic, ce qui en fait une solution très peu flexible

		Blocage hybride		2,945K€		2,945K€		3,313K€		- Solution difficile à dimensionner pour prendre en compte l’impact de blocage d’urls à fort trafic
 - Risque fort de congestion en cas de blocage de sites à fort trafic





DSL2

		Coûts par scénario sur 3 ans pour un FAI fixe-DSL		Scénarios opérationnels

		Scénarios techniques		1000 entrées		2000 entrées		3000 entrées		4000 entrées		5000 entrées

		Blocage DNS		991K€		991K€		991K€		991K€		991K€

		Blocage BGP "externalisé Etat"		20K€		20K€		20K€		20K€		20K€

		Blocage BGP "internalisé FAI"		607K€		607K€		791K€		791K€		975K€

		Blocage DPI		30,753K€		30,753K€		30,753K€		30,753K€		30,753K€

		Blocage hybride		2,945K€		2,945K€		3,129K€		3,129K€		3,313K€






